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PRESENTACION

! Nativos Digitales es un concepto

acufiado por Marc Prensky,

y comprende a aquellos
individuos de menos de 30
afos que nacieron inmersos
en la tecnologia, por lo que
tanto el lenguaje como el

uso del entorno digital son
innatos. Las herramientas
TIC son indispensables en la
construccion del cotidiano, ya
que los/as nativos digitales
dependen de las mismas para
cuestiones tales como socializar,
estudiar, conocer o divertirse.
2 |Inmigrantes digitales se
considera a las personas que
no nacieron cuando el uso

de las TIC ya se encontraba
generalizado, por lo que el
aprendizaje de su uso resulta
mas lento.

Estimado pap4, estimada mama:

Acercamos hasta sus manos esta Gufa
que busca brindarles informacion, suge-
rencias y recomendaciones para ofrecer
proteccion a sus hijos e hijas ante los
potenciales peligros que nacen del uso
inadecuado de las nuevas tecnologias
de informacién y comunicacion (TIC).

Como papas y mamas muchas veces es-
tamos lejos del lenguaje, pensar y sentir
de nuestros hijos/as, nacidos en el con-
texto de las tecnologias, y no sabemos
como acompafarles y protegerles.

En este material encontraremos conte-
nidos que tienen el objetivo de conec-
tarnos con nuestros hijos e hijas adoles-
centes. La Guia pretende ser un aporte
para disminuir la brecha generacional y
digital que separa a los/as adolescentes
(nativos digitales”), de los adultos y adul-

tas (inmigrantes digitales?), y enlazar es-
tos dos ‘mundos”.

Surge en el marco de una iniciativa im-
plementada conjuntamente por Global
Infancia y UNICEF, en el marco del Pro-
grama Global de UNICEF “Construccion
de Capacidad para Enfrentar la Explota-
cion Sexual Infantil Online” y de la inicia-
tiva global #WeProtect, con el apoyo del
Gobierno del Reino Unido.

Esperamos que estas paginas sean una
herramienta para conocer mas y mejo-
res estrategias de proteccion en el en-
torno familiar, una oportunidad de acer-
camiento amoroso y responsable a la
realidad que viven las y los adolescentes
en relacion a las TIC, y un elemento que
ayude al uso seguro de las nuevas herra-
mientas tecnoldgicas que acompafian el
dia a dia de nuestros hijos e hijas.
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Global Infancia realizé en 2016 un

estudio denominado Aminomeva a

pasar. Dicha investigacion recogio

informacion a través de encuestas

realizadas a 2.208 adolescentes so-

bre el uso de TIC. Los resultados

muestran que:

76 de cada 100 adolescentes en-
cuestados accede todos los dias
0 casi todos los dias a Internet.

* 16 de cada 100 lo hacede 1 a 3
dias por semana.

+ 87 de cada 100 tiene un celular
propio.

* 93 de cada 100 usa el celular para
ingresar a Internet.

* 67 decada 100 no son supervisados
en cuanto a su acceso a Internet.

* 47 de cada 100 usa Internet entre
unay cinco horas por dia.

Estos datos nos muestran con cuan-
ta facilidad las y los adolescentes

acceden hoy a las tecnologias de
informacion y comunicacion.

Son inmensos los beneficios de las
TIC en la vida del ser humano y de
los/as adolescentes, pero también
crecen enormemente los peligros
alos que ellos/as se exponen cuan-
do no les acompafiamos o no les
formamos para el autocuidado.

Nifios, nifias y adolescentes que
usan las TIC de manera inadecua-
da o no protegida, estan expuestos
a situaciones de violencia de todo
tipo, y particularmente a la violen-
cia sexual. Los y las delincuentes
encontraron en las TIC mecanismos
que les ayudan a captar a sus victi-
mas de manera mas facil y rapida.

Al' mismo tiempo, las y los adoles-
centes sienten que sus padres, ma-




dres y adultos/as en general se encuentran muy lejos
de comprender su mundo tecnoldgico:

‘Porque los padres exageran demasiado con las co-
sas, porque no crecieron con las tecnologias.”

‘Directamente ya te dicen no hagas eso, no te conec-
tes, no tengas Facebook, dame tu teléfono, desinsta-
I simsimi o te saco tu teléfono.”

‘Es que les decis una cosa luego ya y ya exageran
todo, tenés que pensar bien lo que le vas a decir, y
setenta veces por ahi tenés que repetirle para que
entienda. Porque son reacios a hablar.

“Por ejemplo (...) no es ‘desinstald o te saco tu te-
léfono’. No funciona asi. Hay que explicar por queé,
si no al nino, adolescente le da igual hacer 0 no.”

Pero expresan su necesidad de que los adultos, y prin-
cipalmente sus padres y madres, se involucren en la
ensefianza y brinden consejo sobre ese mundo (Galea-
no y Hamuy, 2016):

&

3 Los precedentes son testimonios de

adolescentes extraidos de

A mi no me va a pasar. Consulta a
adolescentes sobre situaciones de explotacicn
sexual a través de las tecnologias (Galeano y
Hamuy, 2016).




“‘Como papa deberia tener la capacidad de hablar sobre
esto con sus hijos. Dicen luego que los padres pasan
por mds experiencia.”

“En casos cuando sus hijos estdn metiendo la pata
y los padres tendrian que hablarles, para saber qué
estan haciendo, como lo hacen, por qué lo hacen.”

“‘Cuando mds grande sos, tenés mas experiencia de lo
que te pasd (...). Por ejemplo, yo hablo con mi herma-
no mayor y le cuento algo y €l me dice ¢jqué!?, ;jahora
ustedes hacen eso!?. No siempre tiene que haber en una
charla exclusivamente jovenes contando sus testimo-
nios sino también adultos que puedan contar y aportar.”*

¢Como acercarnos a los y las adolescentes como adultos
responsables y preocupados?

¢Como acompanarles sin castigos que no sirven para pro-
tegerles sino para alejarles?

Esta Guia fue elaborada para ayudar a responder esas
preguntas; para construir puentes de didlogo con nues-
tros hijos e hijas, y acercarnos a su mundo tecnoldgico
de manera amigable. Asi podremos lograr que se sien-
tan protegidos y seguros.

4

Los precedentes son testimonios de
adolescentes extraidos de

A mi'no me va a pasar. Consulta a
adolescentes sobre situaciones de
explotacion sexual a través de las tecnologias
(Galeano y Hamuy, 2016).
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5 Recomendacion N° 13 del Comité de Derechos
del nifio, citado en Violencia sexual contra
los nifios y las nifias. Abuso y explotacion
sexual infantil. Guia de material basico para
la formacion de profesionales. Espafa: Save
de Children, Ministerio de Sanidad, Servicios
Sociales e Igualdad. P&g.8.

Nuestros hijos e hijas viven hoy en un mundo lleno de
oportunidades con las TIC. A través de sus computado-
ras, celulares, tablet, Internet, pueden conocer los pai-

ses mas lejanos sin viajar, pueden aprender idiomas
nuevos, pueden hacer amistades o mantener contac-
to con sus padres y madres, pueden entretenerse, y

tener muchos otros beneficios.

Pero también estan
expuestos a peligros
potenciales que pueden
afectar profundamente su
vida y su bienestar.

La violencia contra nifios,
nifias y adolescentes,

el abuso y explotacion
sexual, son problemas
graves que Se extienden
facilmente a través

de las TIC.

Cuando hablamos de
nos referimos a
“toda actividad sexual
impuesta por un adulto a un
nifio contra la que éste tiene
derecho a la proteccion del
derecho penal. Tamhién
se consideran abuso las
actividades sexuales
impuestas por un nifio
a otro si el primero es
considerablemente mayor
que la victima o utiliza la
fuerza, amenazas y otros
medios de presion.”




Los siguientes casos, basados en historias rea-
les, nos muestran como se dan esas situaciones:

LA HISTORIA DE FATI

Fati tenia 14 afios cuando comenzo a chatear por
Facebook con un joven de 20. Este se fue ganan-
do su confianza, contandole de su vida e intere-
sandose por ella, hasta que empez6 a solicitarle
fotos desnuda y de sus partes intimas. Leti final-
mente aceptd y le envid lo que le habia pedido. El
joven le planted que se encontraran. Ella se nego,
y el joven empezo a presionarla: si ella no acce-
dia a verlo, él difundiria sus fotos a través de las
redes sociales. Lo que para Fati empezd como un
juego y como una oportunidad de conocer jove-
nes interesantes sin consecuencias, terming en
una situacion de presion insostenible.

El caso de Fati nos muestra una situacion de ci-
beracoso sexual o extorsion.

Existe ciberacoso cuando nuestro hijo o hija
recibe insistentemente agresiones, amenazas,
humillacion, extorsién, burlas, hostigamien-
to, etc. a través de TIC (consolas de juego,
celulares, Internet, correo electronico, redes
sociales).

Se convierte en ciberacoso sexual cuando
en estas amenazas y agresiones hay “uso de
términos con carga sexual con el fin de insul-
tar a alguien, burlarse de su comportamien-
to sexual, hacer bromas o incluso amenazas
sobre agresién sexual o violacion, difundir ru-
mores sobre el comportamiento sexual de una
persona o presionar a alguien para que tome
parte en una actividad sexual. El ciberacoso
sexual también incluye la distribucion de fo-
tos y videos de cardcter explicitamente se-
xual tomados a nifios, con el propdsito de
causar vergiienza o angustia emocional en
la victima™, lo que se vincula con otros delitos
tales como la difusion de pornografia infantil.

° UNICEF. Abuso y explotacion sexual online. Traduccién: Alexia Delclaux.

Ocultos a plena luz. Serie Unicef Violencia contra los nifios.




LA HISTORIA DE J0SE LUIS

José Luis, de 13 afios, jugaba “Fifa" en su Play
y se relacionaba a través de éste con varios chi-
cos de su edad que jugaban lo mismo. Uno de
ellos resultd ser un adulto de 42 afios que se ha-
cia pasar por un adolescente de la misma edad
y los mismos gustos de José Luis. Se gano su
confianza y consiguio fotos intimas del adoles-
cente. Luego presiond a José Luis, hasta que éste,
en una situacion de vulnerabilidad, se sinti6 obli-
gado a mantener relaciones sexuales con el abu-
sador, pues crefa que la Unica opcion posible era
ceder a sus exigencias.

El caso de José Luis nos muestra una situacion
de captacion en linea o grooming.

El grooming es el acercamiento de una per-
sona adulta a un nifio, nifia o adolescente,
a través de espacios on line (videojuegos,
messenger, webcam, etc.), con el objetivo de

abusar sexualmente de él o ella, o con inten-
ciones de extorsion.

Tiene varias etapas que se inician con el
establecimiento de una relacién “casual” on
line, luego el fortalecimiento de una amistad
en la que la persona adulta gana la confianza
del chico o chica, haciéndose pasar por al-
guien de la misma edad, los mismos gustos,
etc. A través de ello el abusador logra un con-
trol emocional sobre su victima, a fin de in-
tentar concretar el abuso sexual, sea a través
de sexo virtual o un encuentro sexual fisico’.

LA HISTORIA DE CLARITA

Clarita y algunas amigas de segundo curso de
la media se reunieron en un balneario durante el
verano, y comenzaron a tomarse fotos y a gra-
bar videos con un celular. Eran fotos y videos de
ellas en bikini, selfies de sus rostros y cuerpos, etc.
También grabaron un video tomando sol sin sostén.

7 Instituto Nacional de Tecnologias de la Comunicacidn, INTECO (2011). Gufa S.0.S contra el grooming.
Padres y educadores. Espafia: Ministerio de Industria, Energfa y Turismo.




Clarita envi¢ ese video a Marcelo, un amigo que le gus-
taba, para impresionarle. El envi6 el video a su grupo de
amigos, y ellos compartieron el video con sus contactos.
Esto provoco verglienza y malestar a Clarita y sus amigas,
asi como problemas con sus familias y colegio.

El caso de Clarita nos muestra una situacion de sexting.

El sexting es “la difusion o publicacién de conteni-
dos (principalmente fotografias o videos) de tipo
sexual, producidos por el propio remitente, utilizan-
do para ello el teléfono mévil u otro dispositivo tec-
noldgico.™

LA HISTORIA DE MARIANA

Mariana tenia 15 afos y solia usar Facebook todos los
dias. Unatarde, recibio un mensaje de un desconocido a
través de esa red social. Le decia que era muy hermosa
y que queria hablar con ella. Mariana se sinti¢ halagada
y acepto conversar con él por Facebook, ya que en el per-
fil del desconocido decia que tenia 15 afios. Luego de
hablar unos cuantos meses, el chico le pidié encontrar-

8 Observatorio de la Seguridad de la
Informacion; PantallasAmigas (2011). Gufa
sobre adolescencia y sexting: qué es y cémo
prevenirlo. Espafa: Instituto Nacional de
Tecnologias de la Comunicacion, INTECO;
PantallasAmigas. Pag. 4.

° Fuente: http://www.unicef.org/argentina/
spanish/definiciones.pdf



se. Mariana se nego, y el chico le dij
que si no acudia, su familia pagaria las
consecuencias. Mariana tuvo mucho
miedo y finalmente fue a encontrarse
con el chico. Apareci¢ el hombre que
se escondia detrds de la cuenta falsa
con la que ella habia estado hablando,
la meti6 en su auto a la fuerza, la llevo
a una casa deshabitada, donde abus6
sexualmente de ella. Ese encuentro se
filmo y luego el video fue comercializa-
do como una pelicula pirata.

El caso de Mariana nos muestra una si-
tuacion de pornografia infantil.

La pornografia Infantil “compren-
de toda representacion de un nifio,
nifa y/o adolescente realizando
actividades sexuales explicitas,
toda representacion de las partes
genitales de un nifio con fines pre-
dominantemente sexuales, toda

organizacion de espectdculos en
vivo de representaciones sexuales
explicitas en el que participaren
nifios, nifias y adolescentes. La
pornografia puede transmitirse por
cualquier medio.” En Paraguay la
pornografia infantil se encuentra
penada por el articulo 140 del Co-
digo Penal.

Si bien en los ejemplos expuestos es
facil diferenciar el tipo de acoso, en la
realidad los casos pueden presentarse
de forma mixta. Es decir, puede haber
casos de sexting con pornografia infan-
til, grooming con abuso sexual infantil,
0 cualquier otra combinacioén. Lo im-
portante es saber que existe este tipo
de situaciones y que nosotros, como
padres, madres y adultos protectores
podemos prevenir y proteger a nuestros
hijos e hijas de ser victimas de estos pe-
ligros potenciales.
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En este apartado, compartimos 15
puntos que pueden ayudarnos como
padres o madres a prevenir situacio-
nes de abuso o explotacion sexual
a través de las TIC, y/o proteger a
nuestros adolescentes de circuns-
tancias que los pudieran perjudicar.

1. ESCUCHEMOS A NUESTROS

HIJOS E HIJAS

Ellos y ellas saben mucho mas
que nosotros sobre el mundo
tecnoldgico y su manejo. Escu-
chemos sin juzgar cuando nos
cuentan cudl es su realidad. Valo-
remos su opinion, incluso aunque
no estemos de acuerdo. Pode-
mos preguntarles acerca de los
sitios web y las redes sociales
mas populares o sobre sus acti-
vidades favoritas en Internet, y es-
cuchar con apertura sus historias
en la red. En este campo ellos/as

son los expertos; podemos apren-
der mucho sobre su mundo y pa-
sar juntos momentos agradables.

. CONOZCAMOS SU MUNDO

SOCIAL

Conozcamos a los amigos y ami-
gas de nuestros hijos/as, cuales
son sus relaciones en el colegio,
en el club, en la practica de de-
portes. Conozcamos también a
los papas y mamas de sus ami-
gos/as™. Pongamonos al tanto
de las redes sociales que utilizan,
para saber con qué perfil de per-
sonas se vinculan.

. VALOREMOS LAS TIC

Es importante que reconozcamos
sus beneficios y las oportunida-
des que brindan las TIC. En mu-
chos casos los y las adolescen-
tes evitan hablar de estos temas




10" Guia parental. Manteniendo a sus nifios seguros en
Internet. Protegeles.com, INSAFE.

" Fuente: Save de Children. E/ camino del grooming.
Tips para proteger a tus hijos e hijas del ciberacoso
sexual infantil: grooming. Pag. 5.

con nosotros porque sienten que “demonizamos” la
tecnologia, que la consideramos enemiga. Asi solo
logramos que nuestros hijos/a se cierren 'y no recu-
rran a nosotros cuando necesitan ayuda. Por eso
es esencial que mostremos una actitud positiva y
abierta hacia el uso adecuado de las TIC.

. SUMERJAMONOS EN EL MUNDO DIGITAL
Una de las mejores maneras de acompafiar a nues-
tros hijos e hijas es aprender y comprender el mun-
do digital, donde ellos y ellas son expertos. Si sien-

ten que hablamos su “mismo lenguaje” en relacion
a las TIC, se acercardan mas a nosotros, nos escu-
charan, respetando y valorando nuestra autoridad.
Asi, cuando les hagamos recomendaciones o les
demos consejos sobre su seguridad, van a sentir que
hablamos con “‘conocimiento de causa’. Estos pun-
tos ayudaran a establecer un clima de confianza.

. APRENDAMOS SOBRE EL USO SEGURO

DE INTERNET™
Aprendamos y luego conversemos con nuestros
hijos a hijas acerca de cdmo utilizar de manera se-
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12 Texto basado en el material Manual de Reco-

mendaciones para una Internet Sequra, de VTR
Internet Segura. Pdg. 19.
3 [dem. Pag. 6.

gura las distintas plataformas, es decir, las redes so-
ciales, el correo electronico, los juegos on line, los
chats, los celulares, los blogs, etc.

. INFORMEMONOS ACERCA DEL ABUSO Y

EXPLOTACION SEXUAL A TRAVES DE LAS TIC
Como adultos/as encargados/as de nifios, nifias
0 adolescentes, debemos conocer cuéles son las
formas que toma la violencia sexual a través de la
tecnologia, cudles son las modalidades de abuso y
explotacion on line, y cuales las maneras de preve-
nir, detectar y actuar ante estos casos.

. RECORDEMOS A NUESTROS HIJOS E HIJAS QUE

TIENEN DERECHOS"

Nuestros hijos e hijas deben saber que, en casos
de acoso, siempre es el acosador el que tiene la
responsabilidad. Por ende, el que recibe el acoso
tiene el derecho a denunciar la situacion en la que
se encuentra y pedir apoyo. Asi mismo, nuestros
hijos e hijas necesitan que les digamos que tienen
derecho a dejar de responder o incluso blogquear a
cualquier persona que los moleste o intimide.




8. DIALOGUEMOS CON NUESTROS HIJOS E

HIJAS SOBRE EL TEMA

El didlogo familiar es esencial para fortalecer
vinculos y brindar proteccion. Los puntos an-
teriores nos permitiran profundizar el didlogo
familiar sobre el tema uso seguro de TIC. Pode-
mos preguntarles si conocen casos parecidos
a los comentados anteriormente, o si alguna
vez pasaron por alguna situacion incomoda si-
milar. También debemos informales sobre las
maneras de protegerse, y los peligros a los que
se exponen sino lo hacen.

. ESTABLEZCAMOS ACUERDOS

CON NUESTROS HIJOS E HIJAS ACERCA
DEL USO DE CELULARES, COMPUTADORAS,
CONSOLAS DE JUEGO™

Los nifios, nifias y adolescentes necesitan limi-
tes en el uso de las TIC. Es importante hablar
con ellos al respecto y llegar a acuerdos de
utilizacion que les permitan estar seguros/as
y protegidos/as. Por ejemplo, establecer ho-
rarios para utilizar el celular o la computadora,

acordar qué tipo de plataformas pueden usar
o no de acuerdo a su edad (redes sociales, co-
rreo electrénico, etc.).

10. TRABAJEMOS CON ELLOS/AS LOS CON-

CEPTOS DE PRIVACIDAD PROPIA Y AJE-
NA, Y DE DELITO

Hablemos con nuestros hijos e hijas sobre
qué es la privacidad y por qué es importan-
te respetarla, tanto la propia como la ajena.
También debemos contarles sobre la rela-
cion entre las TIC y la pérdida de privacidad.
Compartamos qué hechos y qué conductas
se consideran delitos en el mundo de las TIC,
cudles estan penados por las leyes y cudles
no (porque nuestras leyes tienen grandes va-
cios en este dmbito), y cudles son hechos gra-
ves en la familia o en la escuela aunque no
estén contemplados en las leyes nacionales.




11. EDUQUEMOS EN CONDUCTAS

RESPONABLES™

Expliguemos a nuestros hijos e hijas que podemos
hacer sentir mal y dafiar a otras personas con nues-
tras palabras y acciones (por ejemplo, al compartir
con terceros una foto intima de otra persona que haya-
mos recibido). Ayudemos a que sepan como deben
comunicarse y comportarse para evitar eso.

. USEMOS LAS EQUIVOCACIONES

COMO APRENDIZAJE™

Si nuestros hijos/as se equivocan, actian de mane-
ra descuidada, 0 agreden de alguna manera a otras
personas, no debemos restar importancia al asun-
to, sino tratar de averiguar por qué lo hicieron y ex-
plicarles las posibles consecuencias de sus actos.
Podemos usar esa situacion para establecer limites
y para hacerles saber que estamos ahi para ayudar-
les a encontrar soluciones adecuadas.

. UTILICEMOS EL CONTROL PARENTAL'
El control parental es una herramienta digital muy util

: . . 1 [dem. Pé4g. 18.

que nos permite proteger anuestros hIJOS e hIJaS de 5 {dem. P4g. 19.

16 Save de Children. £/ camino del grooming. Tips
para proteger a tus hijos e hijas del ciberacoso
sexual infantil: grooming. Pag. 8.




17 Texto basado en el material Manual de Reco-
mendaciones para una Internet Segura, de VTR
Internet Segura. Pag. 18.

visitar paginas que no son apropiadas para su edad.
También nos permite proteger sus (y nuestros) datos
de privacidad.

. PONGAMONOS EN CONTACTO CON PROFESORES

Y OTROS PADRES"

Todo es mejor si trabajamos en comunidad. Podemos
averiguar si el colegio toca el tema de seguridad en
las TIC y proteccion on line; qué estrategias utilizan
otros padres y madres para proteger a sus hijos/as.
También podriamos ponernos de acuerdo con otros

papas o mamas acerca de las reglas de uso de TIC,
para que todo el grupo de adolescentes tenga las mis-
mas libertades, restricciones y responsabilidades.

. OBSERVEMOS EL ESTADO DE ANIMO Y COMPOR-

TAMIENTO DE NUESTROS HIJOS E HIJAS
Debemos permanecer atentos/as al estado de ani-
mo de nuestros hijos e hijas. Muchas veces son sus
comportamientos los que pueden indicarnos que es-
tan siendo victimas de ciberacoso o grooming. Sobre
este tema profundizamos en el siguiente apartado.
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Generalmente, los nifios, nifias y
adolescentes no comparten con
sus familiares que estan pasando
por un caso de ciberacoso o groo-
ming. Por eso es muy importante
que estemos atentos/as a distin-
tos tipos de cambios que pueden
presentar nuestros hijos e hijas,
y que podrian ser sintomas de al-
gun tipo de agresion a través de las
TIC. Estos cambios pueden ser en
el estado de dnimo, en su relacio-
namiento, en los habitos de utiliza-
cion de TIC. También pueden pre-
sentar sintomas psicosomaticos.

Cambios en los estados

de animo:

* Ansiedad o nerviosismo sin cau-
sa aparente.

* Dificultades para dormir, pesadillas.

* Apatia, indiferencia, depresion.

* Bajo rendimiento escolar.

Cambios en su relacionamiento

* Retraimiento.

* Temor a salir.

* Abandono de actividades que le
gustaban.

* Falta de deseo de asistir a espa-
cios sociales, escuela, cumplea-
fios de amigos/as, etc.

- Agresividad.

Cambios en los habitos de uso

deTIC

« Secretismo en la utilizacion de ce-
lulares, consolas de juego, redes
sociales, etc.

 Cambio brusco en la frecuencia
de uso de Internet.

Sintomas psicosomaticos

* Falta de apetito o variacion en su
forma de alimentacion.

* Problemas digestivos, nauseas,
diarreas.




* Dolores de cabeza sin causas especificas aparentes.
* Enfermedades frecuentes.

¢COMO PODEMOS ACTUAR ANTE LOS CASOS DE
CIBERACOSO, GROOMING, SEXTING?

1. HABLAR CON NUESTROS HIJOS E HIJAS Y
DEMOSTRARLES QUE ESTAMOS DE SU LADO
Generar el clima de confianza para que puedan apo-
yarse en nosotros y sentirse protegidos.

Evitar juzgarlos, sobre todo ante casos de ciberaco-

so 0 grooming, donde claramente la persona que
acosa es una experta en engafar a la victima'™.

. DENUNCIAR A LAS INSTANCIAS
CORRESPONDIENTES, APORTANDO TODAS
LAS PRUEBAS POSIBLES
La denuncia es un mecanismo que permite comba-
'8 |nstituto Nacional de Tecnologfas de la Comunica- T[II’ la ,Impumdad,y prOteger d pO'[QI’]CIEﬂ@S Vl,,Ctlmas’
cién, INTECO; PantallasAmigas (2011). Guia S.0.S identificar a delincuentes y sancionarlos. “Es res-
contra el grooming. Padres y educadores. Espafia: ponsabilidad de todos y todas denunciar los casos
Pantallas Amigas y Ministerio de Industria, Energia y de explotacién sexual de nifios. nifias y adolescen-

Turismo. Pag. 7.; VTR. Manual de recomendaciones

para una Internet Segura. Chile: VTR Internet Segura. tes. Debemos superar las barreras de la tolerancia

19 Save de Children. £/ camino del grooming. Tips para
proteger a tus hijos e hijas del ciberacoso sexual
infantil: grooming. Pag. 9.




social y no aceptar que en nuestra sociedad se abu-
se y se explote a nifas, nifios o adolescentes. Hay
que generar una cultura de denuncia y proteger a la
infancia de los explotadores sexuales."®

Existen distintas instituciones que pueden recibir las
consultas o denuncias, y que tienen diferentes niveles
de responsabilidad para atenderlas, segun el caso y
el ambito en el que se produjo:

* Secretaria Nacional de la Nifiez y la Adolescencia: Po-
see un Servicio de Fono Ayuda 24 horas: El 147. Reci-
be denuncias que deriva a las instituciones pertinentes.

* Ministerio de la Defensoria Publica: Defensoria de la
Nifiez y la Adolescencia: Recibe denuncias de trans-
gresiones a los derechos de nifios, nifias y adolescen-
tes, y promueve acciones al respecto. Llamar al (021)
292 586.

* Ministerio Publico: Reciben todo tipo de denuncias
permanentemente.

- Unidad Especializada contra la Trata de Personas
y la Explotacion Sexual: Llamar al 0800 11 4700, al

2 | afontaine y otros (2011). Por la sostenibilidad
ética, social y cultural. Manual para la

(021) 4546110 al (021) 205 851. Prevencion de la Explotacion Sexual Comercial

de Nifios, Nifias y Adolescentes desde el Sector

Turismo. Santo Domingo: UNICEF, Ministerio

de Turismo de Republica Dominicana. Pag.59.




+ La Consejeria Municipal por los Derechos del Nifio, Nifia
y Adolescente (CODENI): Reciben denuncias o redirec-
cionan los casos a otras instancias pertinentes. Existe
una en a cada Municipio.

Direccion de promocion y proteccion de la nifiez y la
adolescencia del Ministerio de Educacidn y Cultura:
Se encarga de trabajar con casos de maltratos, abuso
sexual, acoso escolar y ciberacoso que se dan dentro
de las instituciones educativas. Llamar al (021) 453 434.
Policia Nacional: Recibe denuncias.
- Unidad Especializada contra la Trata de Personas: Lla-
mar al (021) 447 714.
- Unidad Especializada contra Delitos Informaticos: Lla-
mar al (021) 441 111.
El Ministerio de Salud Publica y Bienestar Social: Re-
ciben denuncias. Llamar al (021) 204 6013. Llamar al
interno N°® 417.
La Secretaria Nacional de Tecnologias de la Informa-
cion y Comunicacion, SENATIC: Es la instancia publica
rectora de las politicas de TIC. No toman denuncias so-
bre acoso o abuso, pero orientan respecto a las instan-
cias a las que se puede recurrir. Llamar al (021) 217 9000,
interno N° 1700.




. CONTACTAR CON
LOS AMIGOS 0 AMIGAS
QUE TAMBIEN PUDIERAN
ESTAR AFECTADOS, O CON
SUS PADRES 0 MADRES
Sila situacion involucra a amigos o
amigas de nuestros hijos, podemos
acercarnos a sus padres o madres
para dialogar, conversar, prevenir,
acompanar.

4. RECURRIR A
ORGANIZACIONES DE
DEFENSA DERECHOS
HUMANOS O DE DERECHOS
DEL NINO, NINA Y
ADOLESCENTE

Las organizaciones y redes de or-

ganizaciones no gubernamentales

de defensa de derechos pueden ser
una instancia de asesoramientoy de-
fensa en relacion al tema de abuso

y explotacion sexual a través de las

TIC. También pueden ser un espa-
cio para incidir en las politicas pu-
blicas y legislacion sobre violencia
sexual a través de las TIC.

* Coordinadora por los Derechos
Humanos del Paraguay, Codehu-
py: Llamar al (021) 424 333, (021)
420 285y 0971 726 000.

* Coordinadora por los Derechos de
la Infancia, CDIA: Llamar al (021)
227061, (021) 232 021y 0971 683
580.

5. BUSCAR APOYO
PSICOLOGICO
Recurrir a profesionales psicolo-
gos/as para consultar puntual-
mente 0 seguir procesos terapéu-
ticos.




b.

CONSTRUYENDO
UNA SOCTEDAD
PROTECTORA
D SUS
ADOLESCENTES

Las realidades que analizamos afectan no solo a mi
hijo o hija, no solo a sus amigos 0 amigas, sino a toda
la sociedad. Por eso, si queremos contribuir a la cons-
truccion de una comunidad que proteja a sus adoles-
centes, debemos mirar este problema de una manera
mas global. Trabajemos con compromiso por una so-
ciedad que defienda y proteja los derechos de sus ni-
fos, nifias y adolescentes.

Para lograrlo, podemos:

1. Conformar grupos o generar espacios de reflexion
de padres, madres, familias, sobre el tema.

. Establecer canales de didlogo con las instituciones
educativas para que asuman el tema como preocu-
pacion institucional. Solicitar que estos problemas
se aborden en espacios académicos y extra-acadé-
micos, con alumnos/as y docentes.

. Generar espacios de alfabetizacion digital para per-
sonas adultas, incluso con los/as propios adolescen-
tes como capacitadores/as.




4. Formar equipos de padres y ma-
dres que se capaciten en el tema
de uso seguro de TIC y protec-
cionon line. Plantear que estos
equipos desarrollen propuestas
innovadoras de capacitacion y
difusion entre personas adultas.

. Hacer lo mismo pero con ado-
lescentes interesados/as, y rea-
lizar formacion de pares.

. Establecer mesas de trabajo de
cierta periodicidad con la comu-
nidad educativa.

. Organizarse o participar en las
organizaciones de padres y ma-
dres existentes para influir en la
legislacion, y que se elaboren las
normativas necesarias que ac-
tualmente no existen o son insu-
ficientes.
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