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INTRODUCCION

Desde hace aproximadamente veinte afios, en diversas oleadas y desde diversas ideologias,
numerosos autores vienen anunciando el advenimiento de la sociedad de la informacién: un
conjunto de transformaciones econdmicas y sociales que cambiardn la base material de nuestra
sociedad.

Talvez uno delos fendmenos mds espectaculares asociados a este conjunto de transformaciones
sea la paulatina introduccidn de las nuevas tecnologias de la informacién y la comunicacién en
todos los dmbitos de nuestras vidas. Las mismas estan cambiando nuestra manera de hacer las
cosas: de trabajar, de divertirnos, de relacionarnos y de aprender. Asi como de modo sutil

también estdn cambiando nuestraformade pensar.

La relacion del ser humano con la tecnologia va complejizdndose con el tiempo, desempefiando
un papel fundamental en la configuracién de nuestra sociedad y nuestra cultura. Desde nuestros
antepasados que pintaban figuras en las paredes de sus cuevas hasta nuestros dias, la tecnologia

ha transformado al ser humano, y lo hahecho tanto parabien como paramal.

Las tecnologias ya asentadas a lo largo del tiempo, utilizadas de manera masivay a la perfeccién
por nifios, nifias y adolescentes, se configuran como una segunda naturaleza que se han vuelto
invisibles debido al alto nivel de mimetizacién en nuestras vidas. Las utilizamos hasta tal punto
que no somos conscientes de cémo han contribuido a cambiar las cosas, sélo percibimos la
tecnologia cuando falla o temporalmente desaparece: una huelga de transporte publico lleva a
toda la ciudad al caos; un corte de electricidad lo trastoca todo imposibilitando que llevemos

adelante nuestra actividad cotidiana.

Elimpacto que tienen las tecnologias de lainformacién y comunicacién enla sociedad actual -y la
paraguaya no se encuentra exenta - obliga a las instituciones educativas y a todos los actores
involucrados a buscar nuevas estrategias de ensefianza y formas de vinculacién con los nifios,
nifas y adolescentes, debido a las diversas herramientas tecnoldgicas con las que cuentan enla

actualidadlos mismos.

Por mas que un sitio social en la red no forme parte del curriculo institucional o dulico de una
escuela, o no sea una herramienta trabajada dentro del colegio, |a utilizacién del mismo por parte
de los estudiantes tiene una implicancia directa e indirecta en la vida escolar. Por ejemplo, son
cada vez mas frecuentes los casos de cyberbulling " entre pares, donde las redes sociales se
constituyen en la plataforma perfecta para que esta situacién crezca y se vuelva masiva,
generando situaciones complejas y dindmicas de vulneraciones de derechos y afectando la

realidady dinamica escolar.

" Acoso cibernético o ciberacoso por su traduccién en inglés.



Identificar un escenario de intervencidn para este tipo de situaciones se vuelve una ardua tarea
(docentes son confrontados por padres en busca de medidas eficaces y soluciones a situaciones
que ocurren en el dmbito online, aunque se diera fuera del colegio; alumnos que padecen de
abusos por esta via bajan sus calificaciones; rumores que descalifican a docentes y sus métodos
de ensefianza circulan por internet; peleas entre colegios son programadas por la red, luego son

filmadasy subidas alamisma; por citar algunos ejemplos).

Las revoluciones tecnoldgicas nos obligan a renovarnos y actualizarnos en nuestra forma de
involucrarnos con la realidad y, esto debemos hacerlo en todos los espacios de nuestra vida. Hoy
es practicamente impensable concebir una educacion sin las Tecnologias de la Informacién y la
Comunicacién (TICs) como herramientas transversales; ya sea paraimplementarlas enlas aulas y
lograr contenidos mas diversos, asi como para incluirlas en las conversaciones de colegio,
alumnos/as, padres y madres, hijos/as con el fin de promover usos seguros de las mismas y
generar estrategias de prevencion y resolucién de conflictos ante situaciones de vulneracién de

derechos.

Se vio reflejado en la “Consulta a nifios, nifnas y adolescentes sobre el uso y modalidades de
comunicacién que poseen respecto de internet y otras tecnologias” (2008) realizado por Global
Infancia que los docentes, y los padres, poseen la experiencia para acompanar en los desafios a
los nifios, nifias y adolescentes, pero actualmente carecen del lenguaje o del conocimiento sobre
las implicancias y usos de las tecnologias, en lo que los nifios, nifias y adolescentes son expertos.
Estabrecha einversién del grado de conocimiento entre adultos y nifios hace que los primeros no
sean considerados referentes ni gocen de la confianza de los segundos para consultas e

inquietudes en cuanto almanejo de las tecnologias de lainformaciény comunicacién.



zQUH:‘NE,S SOMOS?, ;:CUAL ES NUESTRO TRABAJO EN
LA TEMATICA?

Global Infancia impulsa acciones innovadoras, con personas y comunidades, para fortalecer la
ciudadaniainformaday critica, participativa y protagonista de su desarrollo, viviendo en

democracia, condignidad, en elrespetoy en el ejercicio de los derechos humanos.

Tiene como propdsitos: fortalecer el enfoque de derechos y democracia en la institucionalidad
del Estado; promover sociedades inclusivas que reconocen y respetan la diversidad; fortalecer el
protagonismo ciudadano en el desarrollolocal; y aportar metodologias validadas parael goceyel
ejercicio efectivo de los derechos humanos a través del didlogo intergeneracional y la ética del

cuidado.

Desde el afio 2004, Global Infancia esta preocupaday trabajando por la efectivaimplementacién
de medidas que protegen a nifios, nifias y adolescentes de la pornografia infantil y de la violencia

pormedio de tecnologias de lainformaciényla comunicacién (TICs).

Durante el afio 2007 se inicié un proceso conjunto con la Comisidn Interinstitucional de
Prevencidn de Violencia? para analizar los alcances de la problematica de la vulnerabilidad y

violencia pormediodelas TICs enel pais.

En el periodo correspondiente a enero y marzo de 2008, Global Infancia realizd, en colegios y
escuelas de la ciudad de Asuncidn, una consulta a nifios, nifias y adolescentes sobre el uso y
modalidades de comunicacidn que poseen respecto de internet y otras tecnologias?,
constituyéndose la misma en la primera consulta-investigacion de su tipo, y adquiriendo en el
plano nacional mucha relevancia, ya que la misma presenta la peculiaridad de haberse realizado
desde la ptica de los principales actores involucrados: las nifias, los nifios y los adolescentes. En
la misma se evidencia el grado de vulnerabilidad frente a la violencia de los/as nifias/os y
adolescentes entre 6 y 17 afios en Paraguay, en funcién del uso y modalidades de comunicacion

que poseenrespecto de Internety otras nuevas tecnologias que permitenlainteraccion.

En el mismo afio y culminando el 2009 se llevé adelante la iniciativa [Navega Seguro] en conjunto
con la Fundacidn Ricky Martin y Microsoft. Esta iniciativa tenia como objetivo promover

estrategias de uso seguro de las tecnologias de lainformaciény comunicacién.

En el 2009 y en el 2010 Global Infancia, en conjunto con la Red Regional de Tecnologias de la

Informaciény Comunicacién (NATICs)*, presentd el concurso “Tecnologia Si, conéctate con

? La Comisidn Interinstitucional de Prevencién de Violencia hacia Nifios, Nifias y Adolescentes esta conformada por
cuarenta y cinco instituciones que incluyen a Ministerios (como el de Salud y Educacidn entre otros), representaciones
Municipales, Policia Nacional, organizaciones de defensa de derechos de infancia y adolescencia, organizaciones de padres
y colegios y empresas privadas.

3 Para acceder a la consulta en versién digital, ingresar en la biblioteca virtual que se encuentra en:
http://www.globalinfancia.org.py

“De la cual Global Infancia forma parte.



responsabilidad”. Para este concurso se motivé a adolescentes a contar cémo usar de manera
responsableinternetylos dispositivos tecnoldgicos a través de un formato audiovisual, en videos
de hasta 3 minutos de duracidn, que mostraran situaciones de riesgos y maneras positivas del uso
de la tecnologia en nifios, nifias y adolescentes. Esta actividad se realizd en simultdneo con

Argentina, Brasil, Costa Rica, Peru, Bolivia, Chile, Nicaragua, Venezuelay México.

En el 2010 se desarrolld con colegios de Asuncién una iniciativa que buscaba generar
conocimientos y reflexiones sobre el uso de las tecnologias de lainformacién y comunicacién con
el cuerpo docente, con miras a crear politicas institucionales sobre las tecnologias de la
informacién y comunicacién que fomenten mecanismos de prevencidn y contencién a

problemdticas encontradas.

En el mismo afio Global Infancia impulsd la creacion de sitios webs seguros interactivos con los
comités municipales (y el departamental) de nifos, nifas y adolescentes del Departamento
Central. Estos sitios tienen la finalidad de acortar las distancias fisicas entre los comités y de
promocionar estos espacios que forman parte del Sistema Nacional de Proteccidn estipulado en

el Cédigo delaNifiezy Adolescencia.

En el 2011 participd de unainvestigacidnregional acerca de los usos de internet en chicosde 8 a10
afios. El estudio fue realizado entre alumnos de Argentina, Paraguay y Perd. Los nifios
encuestados pertenecen a escuelas urbanas de nivel socioecondmico alto, medio y bajo de las

ciudades de Asuncién, Buenos Airesy Lima.

5 Link del la pagina del concurso: www.tecnologiasi.org



OBJETIVOS Y ALCANCES DE LA PROPUESTA

Lametaofindel proyecto es el deinstalar el enfoque de derechos enlos espacios de aprendizaje e

interacciénsocial.
Se plantea cumplirdicha metaatravés delos siguientes objetivos:

Proponer una metodologia de trabajo educativo que asegure el desarrollo de capacidades
para proteger y guiar a los nifios, nifias, adolescentes en el uso seguro, productivo y

responsable delas tecnologias de lainformaciény comunicacion.
Desarrollareinstalar capacidades en centros escolares.

Con esto se desea socializar conocimientos sobre las tecnologias de la informacién y la

comunicacién que les permitan:

Promover el uso seguro en los nifos, nifias, adolescentes de las tecnologias de la
informacién y la comunicacién a través de conceptos claves, experiencias personales y

dindmicasludicas einteractivas.

Identificary generar estrategias de prevenciény contencidn alas posibles situaciones que
surjan de la interaccion de los nifios, nifias, adolescentes con las tecnologias de la

informaciéony comunicacion.

Mirar a las tecnologias como una herramienta positiva que facilita, diversifica y enriquece

los procesos socialesy educativos.
Através de estas acciones podemos decir que el manual:

Es un material que propone un espacio de reflexién y participacién, y que no propone la

realizacidn de charlas y exposiciones magistrales.

No intenta ser un material que capacite sobre el uso de las tecnologias sino que busca

promover la proteccidn de las personas que usanlas tecnologias.



Las Tecnologias de
la Informacion y la Comunicacion
y los Derechos Humanos



{QUE SON LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION?

Las tecnologias van cambiando, complejizdndose, en periodos relativamente cortos;
generalmente se da el fendmeno de que al acceder a un dispositivo tecnoldgico y acostumbrarse
a su uso, sale al mercado una nueva tecnologia que la remplaza. Es por eso que al abordar la
tematica de tecnologias, uno debe estar constantemente informdndose y actualizandose.

Podemos definir tempranamente a las Tecnologias de la Informacién y Comunicacién (TICs)
como aquellos dispositivos que capturan, transmiten, editan y brindan datos e informacion
electrdnicayapoyan el crecimientoy el desarrollo de unasociedad.

Pero para poder entender a profundidad a las TICs necesitamos una definicidn compleja que nos
permita explicar mejor un concepto que estd en constante reinterpretacion:

“Las tecnologias de la informacién y comunicacion son un conjunto de servicios,
redes, softwarey dispositivos, que tienen como fin lamejora de la calidad de vida de la
personas dentro de un entorno, que se integra a un sistema de informacion
interconectado y complementario; rompiendo las barreras que existen entre cada
unadelas personas”. WIKIPEDIA

;Qué implica dicha definicién? Vemos que las TICs no son un fendmeno unico o aislado; sino un
conjunto de elementos, por lo que para poder ser analizado no podemos simplemente tomar a
una de sus partes. Cuando hablamos de partes nos referimos a servicios, redes, software y
dispositivos.

Servicios destinados a satisfacer necesidades de la colectividad, como ser: correo
electrénico (gmail, yahoo, hotmail, entre otros); los medios de busqueda de informacién
(como google, yahoo 6 bing); las redes sociales (orkut, facebook, twitter, His, Flickr,
Instagram, etcétera ); blogs (blogger, fotolog, wordpress, thumblry otros); chats (msn,
aol, bbmessenger, WhatsApp); teleconferencia (skype, webex, etcétera); audio y
musica (spotify, grooveshark y otros); comercio electrénico (amazon, e-bay,
mercadolibre, clasipar); e-gobierno (villarrica.com.py, utmap.gov.py, entre otros);
noticias RSS (abc.com.py, ultimahora.com.py, ipparaguay.com.py, paraguay.com y
demas); home banking (banca online).

Redes o equipos informaticos conectados entre si en el que se intercambia informacidn:
Wi Fi, telefonias fija o mévil, redes de television, redes de celulares, internet, etcétera.

Dispositivos que permiten conectarnos con distintos focos de informacién: pendrives,
discos externos, entre otros; computadoras personales de uso privado o uso publico;
reproductores portétiles de audio y video (Ipod, MP3, MP4, MP7); smartphones
(Iphone, Samsung Galaxy, Blackberry); consolas de juego (Xbox360, Play Station 3,
Nintendo Wii); tablets (Ipad, Kindle); cajeros automaticos (ATM).
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Software o interfase que permite comunicar a los dispositivos con los servicios
(navegadores, editores de texto, sistemas operativos, juegos, aplicaciones y otros

similares).

Si analizamos estas partes nos damos cuenta que la mayoria de estos conceptos necesitan del
otro para poder funcionar, ya que si tenemos una computadora sin ningln programa, la misma
pierde completamente su utilidad.

La importancia de las TICs radica en que tienen una finalidad: la de poder servir a las personas, si
éstas no cumplen ese rol, se vuelven obsoletas o pierden su caracteristica esencial de ser utiles:
formando parte de un sistema de informacién interconectado y complementario que tiene como

fin dltimo romper las barreras que existen entre cada uno de nosotros.

Si las TICs no acortan las distancias entre las personas, ni facilitan el encontrarse o vincularse,

éstas pierden su esencia ultima.

Actividad 1: Concepto de Tecnologias de la Informaciény la Comunicacion.
Objetivo delaactividad: analizarlainfluencia que tienenlas TICs en unasociedad.

Divide a los participantes en distintos grupos de discusién y pideles que reflexionen
sobre laimplicancia de este concepto particular de las tecnologias de lainformacién y
lacomunicacién enlasociedad paraguaya:

“Las tecnologias de la informacidn y la comunicacién son un conjunto de servicios, redes,
software y dispositivos, que tienen como fin la mejora de la calidad de vida de las personas
dentro de un entorno, que se integra a un sistema de informacién interconectado y

complementario; rompiendo las barreras que existen entre cada una de las personas”

Luego, pregunta: ;Ven reflejado en algun aspecto cultural o fenédmeno social actual lo
expresado en la frase? ;Qué impacto tiene en los nifios, nifias y adolescentes

paraguayosloexpresadoenlafrase?

Posteriormente, en una plenaria, pide a cada grupo que compartasus reflexiones para
asi poder comparar las similitudes y las diferencias entre las distintas

interpretaciones.

Esto puede verse claramente en nuestros tiempos ya que las TICs vienen influyendo, afectando,
modificando e interviniendo en los distintos aspectos de la vida del ser humano: en lo econémico,
enlo politico, enlo social, 0 enloideoldgico.

Las TICs no son ninguna férmula mdgica, pero pueden mejorar la vida de todos los
habitantes del planeta. Se disponen de herramientas de instrumentos que hardn
avanzar la causa de la libertad y la democracia, y de los medios necesarios para
propagar los conocimientos y facilitar la comprensién mutua. DISCURSO DE KOFI
ANNAN, 2003



Actividad 2: ;Cémolas TICs afectan nuestra formade relacionarnos con los demas?

Objetivo de la actividad: reflexionar sobre cémo las tecnologias de lainformaciényla
comunicacidnimpactan enlas costumbres tradicionales de la sociedad.

Divide a los participantes en distintos grupos de discusiéon y pideles que reflexionen
enbase alas preguntas que se proponenal final del articulo.

Prensa digital vs. Prensa en papel: ;Quién ganara la pulseada?
Escrito por Nogoya 451° Lunes, 14 de Diciembre de 2009 00:38

(Serdaventurado pensar enunamuerte prematura del papel? Algunos dicen que no, otros que
alaprensaen papel, sélo le quedan afios de vida, pero hay otros, que se animan a poner fecha
demuerte; (Serdenelafo2020?

Frente a esteinterrogatorio, los nimeros cada vez se muestran mds favorables por la primera
opcién. Y sino, veamos lo que ocurre en los EE.UU.: durante los primeros tres meses del afio,
las visitas a diarios online crecid un 5,3% con respecto al mismo periodo de 2006 mientras que
laventa de diarios en papel bajé un 2,1%.

Y en la Argentina no nos quedamos atrds con esta tendencia. En un informe que publicé hace
un par de meses el diario La Nacidn, sostenia que en estos Ultimos diez afios, los lectores del
diario Clarin descendieron en un 30%y los de La Nacidn, un 7%. Mientras que los lectores online
siguen creciendo. Enrealidad, una de las respuestas a esta cuestion —segin se especula-esta
en que las nuevas generaciones estdn mas ligadas a la web que a leer un diario de papel.
Incluso hay varias ediciones online que incluyen la posibilidad de que el usuario tenga su
propioblog.

Es muy probable que esta inclinacidn sea cada vez mas fuerte y que los diarios en papel en un
futuro serdn armados con un contenido muy especifico para un grupo de lectores selectivo.
Pero un estudioso dice que el diario en papel, encontrara su muerte, en el aflo 2020 en manos
del diario digital.

Lo cierto es que al dia de hoy, no hay nadie ni nada que pueda escapar al poder de Internet, ni
siquierael papel.

Fuente: http://www.nogoya451.com/index.php/elmundo/interesgeneral/5559-prensa-digital-vs-prensa-papel-
iquien-ganara-la-pulseada

Preguntas sugeridas para el trabajo sobre el articulo:

1. (A qué crees que se debe el fendmeno del cual se habla el articulo? ;Piensas que las
TICssonrealmentelasresponsables?

2.;Crees que en Paraguay acontece el mismo fenémeno?

3.Entucaso: ;Quélees mds? ;Informacién por medios digitales o por medios escritos?
Yaseadiario; libros, revistas, articulos, olo que te guste.

4. Sibien este articulo tiene sus afios (2009) ;Crees que hay dispositivos (o aparatos)
que favorecen a que las personas elijan un medio al otro (el papel a lo digital, o
viceversa)?

5. Podrias elegir un par de aspectos positivos y negativos de uno u otromodelo.

6. ;Piensas que la educacidn, la forma de conocer a las personas, etc. pasa por un
proceso similar?
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IMPLICANCIA DE LOS DERECHOS HUMANOS EN LAS
TECNOLOGIAS

(Qué son los Derechos Humanos?¢
La nocién de derechos humanos se fue construyendo conforme se fueron reconociendo y
consagrando en diferentes momentos de la historia. Actualmente, existen algunos consensos

como que:

“Los derechos humanos son derechos inherentes a todos los seres humanos, sin
distincidn alguna de nacionalidad, lugar de residencia, sexo, origen nacional o étnico,
color, religidn, lengua o cualquier otra condicion.

Todas las personas tenemos los mismos derechos humanos, sin discriminacion
alguna. Estos derechos son interrelacionados, interdependientes e indivisibles”.
OFICINADELALTO COMISIONADO DE LAS NACIONES UNIDAS, www.unhchr.ch

Asimismo, se afirma que:

Los derechos humanos son el conjunto de prerrogativas inherentes a la naturaleza de
la persona, cuya realizacidn efectiva resulta indispensable para el desarrollo integral
delindividuo que vive enunasociedad juridicamente organizada. PEDRO NIKKEN.

Segun el grado de profundidad en el andlisis de los derechos, se pueden hablar de ciertos
principios mas generales o mas especificos. Los principios son las ideas fundamentales que rigen
la accidn y la reflexion, son las ideas que corresponden a todos los derechos y que rigen su
aplicacién. Podemos hablar de cinco grandes principios:

Universalidad e inherencia: Los derechos humanos corresponden a todos los seres
humanos sin distincién alguna de género, sexo, edad, etnia, creencia politica o religiosa,
clase social, discapacidad o cualquier otra consideracién e independientemente del lugar
dondelapersonavive o nacié.

Indivisibilidad e interdependencia: Todos los derechos tienen el mismo valor y se
complementan entre si; por tanto, ningiin derecho es mds importante que otro. No hay
jerarquia entre ellos para determinar cudl se debe cumplir primero ni cudl es mas
importante. Ninguno de los derechos humanos puede ser suprimido para que se desarrolle
otro, porque entonces, incluso ese otro estariaincompleto.

Participacién: La participacion no es sélo un derecho, es también un principio de los
derechos humanos. Esto significa que todas las personas deben poder formar parte de los
espacios donde se debate y se toman decisiones que tienen que ver con sus derechos y que
les afectaran.

Progresividad: Esto quiere decir que otros derechos pueden ser reconocidos con el paso
del tiempo segun las necesidades y las condiciones de las personas, segun el acceso que
ellas tengan a participar enlas discusionesy a presentar susideas, y segin el contexto socio
politico.

Texto basado en Celma, Luis Claudio. (1999) ;:Qué es el enfoque
de derecho? Global Infancia. Asuncién, Paraguay.



Responsabilidad: las personas pueden exigir que estos derechos se cumplan, utilizando
diferentes mecanismos sociales, administrativos y judiciales asi como nacionales e
internacionales.

Actividad 3: Los principios de los derechos humanos y las tecnologias de la
informaciény comunicacion.

Objetivodelaactividad: reflexionarsobrela conexiénentrelos 5 principios basicos de
los Derechos Humanosy las Tecnologias de lainformacidny lacomunicacién.

Divide a los participantes en distintos grupos de discusion y pideles que respondan
las siguientes preguntas:

1. ;Habfas escuchando hablar de alguno de estos principios? ;: De cuadl o cudles y en qué
situacion/contexto?

2. ;Cudl de ellos te parece que estd mds conectado con las tecnologias de la
informaciény comunicacién? ;En que se conectaria segun tu parecer?

Luego, en una plenaria, pide a cada grupo que comparta sus reflexiones para asi
poder comparar las similitudes y las diferencias entre las distintas interpretaciones.

(Qué son los derechos del nino, de la nina y de los adolescentes?’

Todas las personas son sujetos sociales de derecho; es decir, son titulares de los derechos, los
ejerceny los gozan en conjunto con otras personas y tienen responsabilidades en la comunidad,
que es encargadade garantizary defender estos derechos.

Estasituacidnideal, no siempre significd enla practica que correspondieranatodaslas personas.

Durante mucho tiempo - y ain hoy — se definié en la ley a nifios, nifias y adolescentes como
“menores”, una categoria opuesta a la de “mayores”, donde el menor es considerado incapaz, y
que; por ende, solamente puede ser protegido, representado y atendido, pero no puede ejercer
su propiarepresentacion ni puede tomar decisiones por simismo.

La visidn del nifio y la nifia como “objetos de proteccién y cuidado” fue la imperante en nuestra
sociedad hasta hace poco tiempo. Asi, los Estados y las sociedades se organizaban para “ver qué
se podiahacerconlosmenores”.

Esta manerade ver tiene antecedentes paternalistas y autoritarios en los que enlamayoria de las
culturas se expresaenlapotestad que tiene el mayor sobre el menor: el (malllamado) derecho de
disponersobre suvida eintegridad fisicay emocional.

7 Texto basado en Celma, Luis Claudio (2009). Derechos Grandes para nifios, nifias y adolescentes ;Qué son los derechos de
nifios, nifias y adolescentes? Manual complementario de lectura para miembros de Consejos de Nifiez y Adolescencia.
Global Infancia. Asuncién, Paraguay.
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Un ejemplo de cdmo sigue vigente esta concepcion puede verse en los diarios. Es comun
encontrar que en las paginas de la seccidn sociales, se refieren a adolescentes que cumplen
quince anos, mientras que en las paginas de policiales, se hace referencia a menores que estan
con problemas ante la ley o, incluso, se los denomina caballos locos ¢ pirafitas. El paso mas
importante para dejar delado esta concepcién de menor esreconocer que los derechos humanos
de los nifios, nifias y adolescentes surgen de su misma dignidad de personas y; por tanto, son
sujetos sociales de derecho en las mismas condiciones que las personas adultas y con las
diferencias propias de la etapa de desarrollo en que se encuentran.

Este cambio de paradigma (de objeto de derecho a sujeto de derecho), implicareconocer que son
capaces de generar transformaciones en relacién con otras personas, porque entendemos que
con sus capacidadesy desde surealidad, contribuyen a su propio desarrollo, al de su familiay al de
sucomunidad. Por eso es tanimportante el reconocimiento de sus derechos, y entre ellos, uno de

los masimportantes el derecho ala participacion.

Percibir esta capacidad de ser protagonistas y promoverla es el desafio que plantea el trabajo y el
compromiso conlanifiezylaadolescencia.

Los derechos de los nifios, nifias y adolescentes comparten los principios de los Derechos
Humanos, que se expresan de una forma especifica enla Convencién sobre los Derechos del Nifio
(CDN).

Podemos hablar de seis principios especificos: interés superior; universalidad y no discriminacidn;
integralidad e interdependencia; participacion; derecho a la vida, supervivencia y desarrollo;
responsabilidad.

El principio del interés superior del nifio y la nifia, establece alos mismos como eje primario
en latoma de decisiones, aquello que redundard en mayor beneficio para el nifio y la nifia.

La universalidad y no discriminacién reconoce que los derechos corresponden a todos los
nifios y todas las nifias sin que deban restringirse su reconocimiento por su edad, su
género, el grupo cultural y étnico dentro del cual vive, la familia de procedencia, la calidad
de su filiacién, las creencias de sus familiares y del mismo nifio y la misma nifia, las
capacidadesy aptitudesindividuales.

Los principios de integralidad e interdependencia reconocen que todos los derechos son
equivalentes enimportanciay que el cumplimiento de uno de ellos no puede afectar seriay
permanentemente el cumplimiento de los otros; esto es, no se puede ejercer ni disfrutar
underechosino se puedenigualmente ejercery disfrutarlos otros. Asi, siuno de ellos se ve
vulnerado, esto afectaal ejercicio de todoslos demas derechos.

El principio de participacién requiere asegurar que los nifios y nifias puedan expresar sus
opiniones libremente, que éstas sean escuchadas y que se les dé la debida importancia. La
participacién de las nifas, nifios y adolescentes permite que en la vida familiar, social y
politica puedan desarrollar sus capacidades, interactuar con las demas personas (de su
edady deotras edades)y puedan exigir el cumplimiento de sus derechos.



El principio del derecho a la vida, supervivencia y desarrollo hace referencia a la
importancia fundamental de las etapas iniciales de la vida (en que transcurre la nifiez y la
adolescencia) para el desarrollo integral de la persona, reconociéndose en cada una de
ellas las condiciones esenciales que deben ser contempladas para asegurar el crecimiento
adecuado, no sélo enlofisico sino enlas dimensiones emocional, social, politicay cultural.

El principio de la responsabilidad en el caso de los nifios, nifias y adolescentes, establece
las funciones de cada actor social como responsables de garantizar los derechos. La
familia en este sentido es la primera responsable de asegurarlos. El Estado, por su parte,
asume la responsabilidad de garantizar las condiciones para que las familias puedan
cumplirdichoroly para quelasociedad puedaresponder en funcién de los otros principios
cuando la familia de origen del nifio y la nifia no esté en condiciones de hacerlo, mientras
dure esta condicion.

Actividad 4: Derechos del nifio, nifia y adolescente, derechos humanos vy las

tecnologias de lainformaciény comunicacion.

Objetivo de la actividad: comparar los principios de los Derechos Humanos con los

Derechos del nifio, nifiay adolescente; y relacionar dichos principios conlas TICs.

Divide a los participantes en distintos grupos de discusién, pideles que lean sobre los
principios de los derechos humanos y los principios de los derechos del nifio, y luego
enbase alas preguntas que te proponemos, pideles que reflexionen:

1. Compara los principios de los derechos de los nifios, nifias y adolescentes con los
principios delos derechos humanos estableciendo similitudes y diferencias.

2. ;Qué crees que es necesario hacer, pensando en el mundo que se plantea desde las
TICs, para poder cumplir con cada uno de estos principios?

3. (Cudl de los 6 principios de los derechos del nifio, nifia y adolescente te parece que
estd mas conectado con las tecnologias de lainformaciény comunicacién? ;En qué se
conectarifa seguin tu parecer? Elabora una accién que promueva o permita el
cumplimiento de dicho principio conlas TICs.

Luego, en una plenaria, pide a cada grupo que comparta sus reflexiones para asi poder
comparar las similitudes y las diferencias entre las distintas interpretaciones.

(Qué es el enfoque de derechos?

El enfoque de derechos es un paradigma de trabajo en intervencidn, accidn y servicios juridicos y
sociales en el cual se orientan las diferentes acciones y los diferentes procedimientos de trabajo.
Por el enfoque de derechos se reconoce que las personas, por su condicidn de seres humanos,

sonsujetos sociales de derechos.
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En el trabajo en Derechos Humanos se torna importante el reconocimiento de quiénes son los
sujetos sociales de estos derechos y en qué consisten los mismos. Los Derechos Humanos sonala
vez un reconocimiento de una realidad inherente a la persona humana y una construcciéon
cultural. Por eso, como concepto incorpora progresivamente los avances histdricos y culturales.
Pero también es una unidad indivisible, completa en si mismay abierta a nuevos reconocimientos
(enestesentido esintegral).

Reconocer que una persona es sujeto social de derechos es mas que reconocer que tiene
necesidades a ser satisfechas, es reconocer que la satisfaccion de esas necesidades, al ser parte
de su condicién humana, se constituye en derecho de la misma persona y del grupo en el cual
participa. Entonces, el cumplimiento de un derecho es la satisfaccion plenay permanente de esas

necesidades.

La misma persona sujeto social de derecho es responsable de sus acciones y del cumplimiento de
sus derechoshumanosydelas demds personas enlasociedad.

La participacién como ejercicio de los derechos.

La construccién de la democracia no es una tarea exclusiva de los politicos, sino una
responsabilidad directa de todos los ciudadanos y todas las ciudadanas. Por ello, esimportante y
necesarioimpulsary fortalecer procesos que promuevanla democracia desde abajo.

Solo enlamedida que se acttie en base a principios y valores democraticos, se podrd exigir que en
otrasinstancias se actiie de lamismamanera: para que exista gobernabilidad posible se requieren
condiciones que haganviable la participacién de los diferentes actores sociales.

La participacion es la accién de participar, (palabra que se forma de la palabra en latin
“participare” que significa tener o tomar uno parte en una cosa). Es una necesidad humana
fundamental que permite pensar, crear y recrear la cultura, expresarse y comunicarse, y formar

parte de un grupoy unacomunidad.

Consideramos que la participacion es un derecho humano, por cuanto contribuye a la
construccidon de la identidad de las personas y de su subjetividad en entornos culturales y enla
formacién de actitudes ciudadanas y de comunidades democraticas. Este derecho tiene un
ejercicio progresivo, relacionado a la edad, la experiencia, el interés y las capacidades, y cuenta
condiferentes niveles y modalidades de expresidn. Igualmente, afirmamos la conviccion de que a
través de la participacion se posibilita el acceso al cumplimiento de los demas derechos humanos

yundesarrolloresponsable, auténomoyy critico de ciudadania.

Por el hecho de ser puerta de entrada a los otros derechos, podemos resaltar respecto a la

participacidon que:

Es unanecesidad humanay, por consiguiente, es un derecho delas personas.

Sejustifica, por simisma, no por susresultados.



Es un proceso de desarrollo dela concienciacriticay de ejercicio del poder.

Conduce alaapropiacidndel desarrollo por parte delasociedad.

Esalgoqueseaprendey perfecciona.

Esfacilitadaporlaorganizaciény porlacreacidn de canales de comunicacion.

Las diferenciasindividuales en elmodo de participar deben ser reconocidas y respetadas.

Puederesolver conflictos pero también puede generarlos.

Actividad 5: Participaciényredessociales.

Objetivo de la actividad: reflexionar sobre el impacto que tienen las redes sociales (tales
como Facebook o Twitter) enla participaciénsocial.

Lee el siguiente articulo de un diario y luego responde las preguntas planteadas al final del
articulo.
La participacién ciudadana en las redes sociales
Por Mayra Rivarola
01 DE JUNIO DE 2012 19:00

El fendmeno de las redes sociales como herramienta de participacién ciudadana va
cobrando cada vez mas fuerza mundialmente. Las masivas manifestaciones recientes
comprueban que Paraguay no escapaalatendencia.

Las redes sociales representan una herramienta poderosa para la democracia. El acceso a
internety la proliferacién de los teléfonos celulares facilitan la participacion de ciudadanos

enlosasuntos del gobierno.

Laincidenciadelasredessociales durante la ola de movimientosrevolucionarios en el norte
de Africa, conocida como la primavera drabe, fue ampliamente reconociday debatida.

Sin embargo, existen otros ejemplos menos conocidos donde el Facebooky el Twitter han
contribuido enormemente a la activacién de movimientos sociales que llevaron a un

cambio de politica gubernamental.

En Colombia, un colombiano cred un grupo en Facebook que logré conglomerar a miles de
personas en contra de las FARC en un momento que se consideraba riesgoso hacer este
tipo de movimientos.

El grupo Un millén de voces contra las FARC, junté mds de 500.000 personas virtualmente,
que luego llevaron la manifestacién en contra de este grupo guerrillero a las calles. Este
movimiento demostré que la mayoria de los colombianos no apoyaban al grupo y
repudiaban sus acciones, provocando la salida de muchos de sus miembros.
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Las recientes
manifestaciones
fueron convocadas
principalmente a
través de las redes
sociales. [ Archivo,
ABC Color.

Por otro lado, las redes sociales han establecidos canales mas directos para la
comunicacién entre el gobierno y la gente, saltando el canal tradicional de los medios
masivos de prensa. Muchos gobernantes y autoridades utilizan sus cuentas de Facebook o
Twitter para comunicarse con los ciudadanos, que pueden a su vez involucrarse en una
comunicaciéninteractiva.

El caso de Hugo Chdvez es un claro ejemplo de este cambio de paradigma. Chavez, quien
recientemente llegd a 3.000.000 seguidores en el Twitter, utiliza este medio para
comunicar sobre sus programas, su estado de salud, hasta para dar directivas a otras

autoridades encargadas ensu gobierno.

LASREDES ENPARAGUAY

En Paraguay, el uso de las redes para los movimientos politicos es incipiente pero va en
constante crecimiento. Las manifestaciones de la semana pasada, que fueron convocadas
principalmente a través de las redes sociales, lograron un cambio drastico en la postura de
legisladores.

Los grupos ciudadanos que manifiestan sus posturas politicas van en aumento. Queda en
mano de los ciudadanos paraguayos que continiien explotando estos medios para lograr
una ciudadania mas comprometida con la democracia y mas involucrada en las politicas

publicas.

Las redes sociales son la esperanza de hoy de hacer escuchar las voces de los ciudadanos,
sincensuranibarreras, y de formainmediata.

Fuente:

ABC Color Digital: http://www.abc.com.py/especiales/fin-de-semana/la-participacion-ciudadana-en-las-
redes-sociales-408655.html




Preguntas sugeridas para el andlisis del articulo:

1. De acuerdo ala definicién ofrecida de participacidon: ;Crees que lo descrito en este articulo
sonmanifestaciones de participacion?

2. En el contexto en el que vivis ;para qué se usan las redes sociales: como espacio de ocio,
para conocer nuevas personas, para descubrir nuevas cosas?

3. ¢(Ves las redes sociales como un espacio de intercambio de ideas y de opiniones, de
expresion, de pertenenciaaun grupo?

4. ;Crees que se puede fomentar en los nifios, niflas y adolescentes la idea de la
participacion a través de las tecnologias de la informacién y comunicacion como un
espacio de debate y ejercicio de ciudadania? ;Cédmo crees que se puede fomentar este
uso desdelaescuela?

(Cémo se vinculan los derechos con las tecnologias?

Internet se ha vuelto un derecho basico en varios paises. Para la Organizacion de las Naciones
Unidas (ONU) “el acceso a internet pasa a integrar la lista de derechos humanos inalienables.
Internet es un instrumento insustituible en la realizacién de una serie de derechos humanos, en la
lucha contrala desigualdad”.(ONU, 2011)

Internet contribuye conlamaterializacién de algunos derechos tradicionales como ser el derecho
alalibertad de expresidn, alaparticipacién, alareunién, alalibre asociacion, alainformacion, ala
difusién de los derechos y garantias, a la recreacién y juego. Podemos agregar un derecho a la
identidad en el ciberespacio donde cada persona dispone de una identidad y una direccién para
interactuaren ese medio.

En esta linea la Content Rating Association® establece una cartilla de derechos para nifios, nifias y
adolescentesrelacionadasalas TICs:

1. Tengo derechoasentirmey estar seguray seguro enInternet.

2. Tengo derecho a explorar, aprendery disfrutar de todas las cosas buenas para ninas y ninos en
Internet.

3. Tengo derecho a mantener ensecreto todalainformacién sobre mi.

4. Tengo derecho ano ser molestado o molestada o acosada o acosado por otros.

5. Tengo derecho a no contestar e-mails y mensajes de personas que no conozco o en quienes no
confio.

6. Tengo derecho anollenar formularios o contestar preguntas que encuentro en Internet.

7. Tengo derecho (siempre) a pedir ayuda a adultos amadres, padres o adultos.

8. Tengo derecho a informar sobre cualquier persona que pienso que estd actuando extrano o
haciendo preguntas extrafas.

9. Tengo derecho a no sentirme culpable si aparecen cosas feas en la pantalla de mi
computadora.

10. Tengo derecho a que la gente me demuestrerespeto enInternet.

8 Traducido de Internet Content Rating Association www.icra.or
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Actividad 6: Derechos del Nifio y tecnologias de lainformaciény comunicacion.

Obijetivo de la actividad: reflexionar sobre los aspectos relevantes de los derechos del nifio,
nifayadolescente quehacenalas TICs.

1. Forma grupos, y pidele a cada grupo que haga una lluvia de ideas sobre “Derechos de
nifos, niias y adolescentes relacionados a las TICs”, y pidele que asocien con 5 o 10
palabras/conceptos relevantes.

2. Cuando cadagrupo finalice lalluvia de ideas pidele que:
-Compartalo trabajado conlos demads grupos.

- Mientras lo hacen unifica en un nuevo esquema las ideas principales, construyendo un
conjunto detodoslos grupos.

El acceso a internet en Paraguay y en el mundo

Al 31 de marzo de 2009 el 24% de la poblacién mundial estaba conectada a la web (alrededor de
1600 millones de habitantes). De estos 1600 millones de internautas, el 11% eran latinoamericanos
(alrededor de 173,6 millones).

A pesar de existir casi un 30% de penetracion en el uso de internet en el continente
latinoamericano, sise comparala cantidad de usuarios actuales con la del tltimo dia del afio 2000,
la misma experimentd un crecimiento de casi el 861%. (Dyjament, 2009).

Dentro del relevamiento del World Economic Forum se destaca que paises como Ecuador,
Venezuela, Bolivia, Honduras, Nicaragua, Paraguay y Argentina tienen una serie de caracteristicas
que se interponen en el camino para la dptima preparacidn en red de los distintos actores
sociales. Estos aspectos negativos son: mercados sobre regulados e ineficientes marcos politicos;
deficientes sistemas educativos y de investigacion; tasas de escasa penetracién, que son el
resultado del poco alcance de las TICs enla poblacidn; y poca atencidn a las TICs en las agendas
delosgobiernosy enlas estrategias de competitividad.

Sin embargo, en la actualidad en el Paraguay, el crecimiento y la penetracién de internet se ha

multiplicado rdpidamente enlos tltimos afios.

La penetracién de internet® en el Paraguay en el afio 1996 era de 0%. Este indice fue
incrementdndose lentamente a partir del afio 2000 con unindice de 0,4%. Como puede apreciarse
en el siguiente grafico, el mayor salto se dio del 2008 al 2010 (esto se debid a la reduccién de
precios de acceso ainternet). Para marzo de 2011, la penetracién de internet en el Paraguay es de
17,1%.

% La penetracion de internet es un indice de la cantidad de puntos de acceso a internet a nivel pais. Este indice no
debe confundirse con la cantidad de usuarios de internet. Es importante porque permite saber la cantidad de puntos
de acceso ainternet, ya sea en hogares publicos o privados, como ejemplos: ciber, hogares, oficinas, entre otros.
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La brecha digital como vulneracién de derechos

Al hablar de posibilidades de acceso a las TICs es importante diferenciar dos clases de brechas
surgidas a partir del despliegue de la red. La primera se encuentra relacionada a la brecha
generacionalylasegundaalabrechaenelacceso:

“Si bien cada vez mds adultos se conectan y navegan, hay una cierta comodidad, un
estar-en-casa en la forma en que recorren el ciberespacio. Podemos decir, que,
mientras los adultos se acercan a la tecnologia digital como herramienta o
instrumento, cada vez mds jévenes viven el mundo digital como entorno.

Estdn ala orden del dia las limitaciones de recursos que impiden a tantos conectarse a
laredy operar con computadoras. En cuestiones de tecnologia digital, en todo caso, la
pobreza no es igual a desposesion, sino a baja interactividad con el medio”. SERGIO
BALARDINI, 2006.

Practicamente, hoy en diaelmundo se divide entrelos que tieneny no tieneninternet.

“Observamos que aquellas personas que no tienen acceso a Internet tienen una
debilidad cada vez mds considerable en el mercado de trabajo. Observamos también
que los territorios no conectados a Internet pierden competitividad econémica
internacional y, por consiguiente, son bolsas crecientes de pobreza incapaces de
sumarse alnuevo modelo de desarrollo”. CASTELLS, 1999.

10 Caballero, Camilo; Galeano José. (2011) “Hacia una perspectiva de desarrollo en el uso e implementacién de las TICs con
jovenes: andlisis de la experiencia de un Telecentro”. Universidad Catdlica de Asuncién. Asuncién, Paraguay.
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Actividad 7: Brecha Digital econémica.

Objetivo delaactividad: reflexiona sobre elimpacto de labrecha digital en Paraguay.

Lee el siguiente articulo de undiario y luego responde las preguntas planteadas.
Gobierno se compromete a liberar internet “gradualmente”

El presidente de la Republica, Fernando Lugo, ratificé esta mafiana que su gobierno
liberard “gradualmente” el servicio de internet en Paraguay. “No estamos de acuerdo

con ningun tipo de monopolio”, expresé el mandatario.

Fernando Lugo, presidente del Paraguay.

“Lo iremos liberando gradualmente de manera que las clases desprotegidas del pais no se
vean afectadas”, manifestd esta mafiana el presidente de la Republica, Fernando Lugo, en
rueda de prensa ofrecida en Palacio de Gobierno.

El ex obispo comentd que una comisidn se encuentratrabajando paralograrlaliberacionde
lared, reclamada por diversos sectores como la Asociacidon de Usuarios de Internet.

Indicé ademas que siguen dialogando con representantes de la Compafifa Paraguaya de
Comunicaciones (COPACO), el Consejo Nacional de Telecomunicaciones (CONATEL) y
demas entesy organizaciones”.

FUENTE: Diario ABC,21de octubre de 2008. Edicién Impresa.

Preguntas sugeridas para el analisis del articulo:
1.;Quéimplicalaliberaciénde Internet?

2. ;Estas de acuerdo con la liberacién de Internet? En cualquiera de los casos podrias
fundamentar por qué.

3.¢Porqué crees que el Presidente del Paraguay promueve laliberacién deinternet?
4.;Qué ventajasy qué desventajas ocasionarialaliberacion deinternet?

5. ¢(Crees que el acceso a las TICs debe ser una prioridad para el gobierno nacional, o

especificamente para el Ministerio de Educacion?



Actividad 8: Brecha digital generacional.

Objetivo delaactividad: establecer las diferencias generacionales ocasionadas poreluso de
las TICs.

1. Utilizando la tabla propuesta, en una plenaria a viva voz, o en grupos, pidele a los
participantes querespondan las preguntas.

Las generaciones Las nuevas generaciones
anteriores a las TICs

:{Cémo hacian/hacen
para comunicarse?

(Qué hacian/hacen
para informarse?

{Qué hacian/hacen para
conocer otras personas?

:Qué medios de participacién
tenian/tienen (a nivel personal,

a nivel familiar, a nivel escolar,

a nivel comunitario, a nivel social)?

¢{Cémo se divertian/divierten?

2. Luego de completar la tabla, realiza un juicio de valor acerca de ;qué aspectos positivos
seganarony qué aspectos positivos se perdieron?

EL CONCEPTO DE INCLUSION

Podemos definir a la inclusién como la insercién total e incondicional de las personas, basada en
el concepto de diversidad, del cual se desprende que todos y todas somos diferentes,
valorizando la individualidad de las personas. La inclusién debe ser considerada como una
busquedainterminable de formas mdas adecuadas deresponder ala diversidad, ya que se trata de
aprendera convivir conladiferenciay de aprenderaaprender de la diferencia.

“Practicar la inclusién es adoptar una nueva ética, inspirada en la certeza que la
humanidad encuentra formas infinitas de manifestarse y participar, sobre las cuales
es imposible atribuir un valor mds o menos humano. Apropiarse de esa ética de la
diversidad significa abandonar el hdbito equivocado de jerarquizar condiciones
humanas, definiendo cudles de éstas tienen o no derechos, de los mds simples a los
mds complejos. El viejo habito serd sustituido por inusitadas reflexiones y actos que
garantizan a cada recién nacido el derecho de no tener nunca su valor humano
cuestionado, basado en cualquier alegato, ni importa lo que ocurra, de qué forma
camine, piense, lea, vea o se exprese”. CLAUDIA WERNECK.
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Cuandorelacionamosinclusiénalas tecnologias de lainformaciényla comunicacién vemos que el
hecho de conseguir algunas computadoras es solamente el comienzo del proceso de inclusién
digital.

Laverdaderainclusidn digital es mas bien un proceso de apropiacién por parte delas personas, de
las posibilidades que ofrecen los recursos digitales. El usuario de las TICs comienza a practicar la
inclusién digital cuando usa los recursos tecnoldgicos experimentando, practicando la
comunicacion cooperativay conectandose.

Actividad 9: Inclusién digital.
Objetivo delaactividad: reflexionaracercadelainclusién digital.

Se traza unalinea en la sala y se pide a los participantes que se pongan de pie y que pasen
detrasdelalinea.

Se dan las consignas, y los participantes al escucharlas, y en el caso que se sientan
identificados o traten de situaciones de sus vidas, atraviesan la linea. Luego de consigna
vuelvenasulugar.

Las consignas deben estar relacionadas a situaciones que visibilizan la inclusién digital de
las personas ensu cotidianeidad. Amodo de ejemplos:
(Quiénalgunavez mandé un mensaje de texto?
(Quiénalgunavezviounaunvideo enyoutube?
{Quién alguna vez se enterd de la muerte de un conocido por medio de un periédico
digitaly graciasaeso fueal velorio?
{Quiénalgunavez se enterd delarealizacion de un congreso, un foro o un conversatorio
atravésdeinternet?
(Quiénalgunavez escuchd de unnuevo grupo de musica porinternet?
(Quiénalgunavez discutid acerca de politicaen el facebook o unaredsocial?
(Quiénalgunavez descargd canciones porinternet?
(Quiénalgunavez descargd unapelicula porinternet?
;Quiénalgunavez sacd dinero del cajero automatico?
(Quiéntiene unacuentademail?
(Quiénalgunavez navegd porinternet?
;Quiénalgunavez diseid una plataforma educativa?

Una vez finalizadas las consignas se reflexiona con el grupo sobre qué tan incluido
digitalmente se siente una persona, asi como los distintos niveles en que se pueden dar la
inclusién digital.

Es importante rescatar lo positivo de aquellas situaciones que no son tan obvias pero que
sin embargo representan ejemplos de inclusion digital, que muchas veces se las toma
como algo asumidoy casi natural (como ejemplo: caso de los celulares).



¢QUE ES EL USO SEGURO Y RESPONSABLE DE LAS TICS?"

Entendemos al uso seguro y responsable de las TICs como el ejercicio pleno de los derechos en el

uso delastecnologias, asumiendo lasresponsabilidades que son necesarias para dicho ejercicio.

Los beneficios que traen consigo la inclusion digital, la alfabetizacion digital y la inclusién social son
evidentes y van volviéndose mds importantes y relevantes con el paso del tiempo para el desarrollo
social y personal, aunque a la vez es importante reconocer la existencia de potenciales riesgos a
vulneraciones de derechos, especialmente el de nifios, nifias y adolescentes, donde las tecnologias
de lainformacién y comunicacidn constituyen en nuestros tiempos el medio por el cual suceden las

cosas.

Por ello es sumamente importante que los nifios, las nifias y los adolescentes, asi como la sociedad,
estén preparados para protegerse frente a posibles riesgos; que aprendan las formas en que sus
derechos puedenservulneradosy que conozcan las pautas saludables parainteractuareninternety
a través de los otros dispositivos tecnolégicos, asi como también a discriminar los contenidos

convenientesdelosquenoloson.

El desafio de la sociedad actual (la comunidad educativa, la familia, los medios de comunicacién, el
Estado), es el aprovechar al maximo los recursos tecnoldgicos e Internet como medio de
comunicaciéony como canal de acceso ainformacién de calidad; y también el de ensefiar a los nifios,
nifas y adolescentes a usar de forma segura y responsable las TICs: cdmo discernir fuentes
confiablesy validas de informacion de aquellas que no alcanzan unrango aceptable de confiabilidad;
cudles son los contenidos y conductas inadecuados y prepararlos para que sepan protegerse de

situaciones que pueden poner enriesgo suintegridad.

En este sentido es necesario que los nifios, las nifias y los adolescentes comprendan que las
interacciones a través de las TICs implican consecuencias en la vida real, y no sélo en la vida virtual.
Porlotanto, esresponsabilidad de la sociedad alertar acerca de situaciones que los ponen enriesgo
y que los nifios, las nifias y los adolescentes no reconocen como peligrosas por ser este un medio
natural paraellos/as.

Para podertrabajarenla prevencién de estos problemas, es necesario trabajar enla construccién de
las pautas de autocuidado en relacién a situaciones de riesgo a las que estdn expuestos los nifios,
nifias y jévenes cuando interactian con medios electrdnicos. Es también importante conocer las
ventajas y posibilidades que brindanlas TICs, ya que ayudan a crear, reconocer y sostener vinculos y

comprender el uso del medio como canal de expresidn, participaciény acceso ainformacion.

Si bien es cierto que los nifios, las nifias y los adolescentes se apropian de las TICs con mucha mas
naturalidad y las manejan con mayor destreza que los adultos, éstos ultimos siguen siendo los
responsables de velar por la salud psicofisica y la integridad de los nifios, nifias y adolescentes, y
responsables del desarrollo pleno como seres sociales y comprometidos con el mundo que los
rodea.

" Texto Basado en REDNATIC (2011). Programa Uso Seguro, Responsable y Productivo de las TIC: Guias de
Implementacion en Instituciones Educativas. Save the Children, Google y chicos.net.
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INTRODUCCION™

““Las TICs no son ni buenas ni malas, su uso es el que las convierte en una excelente
oportunidad, no sélo a nivel recreativo, sino en lo educativo y cultural o pueden
transformarse en una peligrosa arma que pone en riesgo la integridad de los nifnos”.
INDA KLEIN.

La expansion del uso de las tecnologias ha supuesto la generacién de nuevas formas de
relacionarse entre las personas. Las interrelaciones a través de estos medios tecnoldgicos son
parte de la cotidianeidad de nifios, nifias y adolescentes. Esto trae grandes ventajas, al mismo
tiempo que requiere tomar medidas de proteccién —igual que en otros ambitos— para evitar que
estén expuestos asituaciones de violencia que vulneren sus derechosy pongan enriesgo tanto su
integridad fisica como psiquica. Este tipo de situaciones podrian agruparse dentro del término

violencia contra nifios, nifiasy adolescentes através delusodelas TICs.

Diversos estudios sobre usos y costumbres de nifios, nifias y adolescentes en relacidon a las
tecnologias llevan a concluir que los chicos tienen una baja percepcién de riesgo respecto a
situaciones vinculadas a su interaccién con las TICs y que se han encontrado en situaciones
desagradables.

Inda Klein, distingue las distintas situaciones de riesgo seguiin quién las produce. En este sentido,
estan, por un lado, las amenazas y/o vulneraciones que parten de adultos, y por otro lado, los
riesgos producidos por nifios, nifiasy adolescentes -ya sea de formaintencionada o no-.

Actividad 10: Eljuego delas Frases.

Objetivo de la actividad: Reforzar pautas sobre los cuidados a tener en cuenta cuando se
interactdaenlared.

1. Se les presenta a los participantes los chistes vinculados a este tema, y se sugiere que
reflexionensobreellos.

2. También se puede sugerir a los participantes elaborar algtin nuevo chiste o historieta
referidos al tema.

3. Para el uso de los chistes se recomienda la fotocopia de los mismos, asi como también

pueden utilizarse otros chistes que se encuentren.

” Capitulo basado en Texto REDNATIC (2011). Programa Uso Seguro, Responsable y Productivo de las TIC: Gufas de
Implementacién en Instituciones Educativas. Save the Children, Google y chicos.net.
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¢{QUE SON LAS CONDUCTAS Y LOS FACTORES DE RIESGOS?

En lo que se refiere al uso de las TICs, las conductas de riesgos son las practicas individuales o
grupales de nifios, nifias y adolescentes para el intercambio de informacién y conocimiento, o el
establecimiento de relaciones interpersonales mediante la utilizacion de tecnologias, que los
sitian en una situacion de vulnerabilidad frente a la violencia y dafio mediados a través de las
TICs.

En otras palabras se podria denominar a las conductas de riesgos como aquellos
comportamientos que se mantienen sin considerar las consecuencias, peligros o los impactos
negativos en el bienestary desarrollo propio o de otra persona que los mismos pueden producir;

y generalmentelo queimporta esla gratificacién que se obtiene “enelmomento”.

Los factores de riesgo son las caracteristicas o las cualidades de una personay su entorno que se
encuentran asociadas a una mayor probabilidad de que ocurran (o no ocurran) situaciones de
violencia o dafio.

Esto quiere decir que los aspectos del entorno de nifios, nifias y adolescentes facilitan o generan
la existencia de conductas de riesgo. En el caso paraguayo (y en muchos paises latinoamericanos
y delmundo), se podria hacer referencia a la ausencia de contextos de proteccién de nifios, nifias
y adolescentes en su interaccidn con las TICs: falta de legislacién y politicas, escaso compromiso
del sector empresarial tecnoldgico de desarrollar una comercializacién que incluya aspectos de
uso responsable y la insuficiente orientacién y apoyo por parte de los adultos debido a brecha
tecnoldgica generacional.

Es necesario considerar, por tanto, que sise busca promover el uso responsable delas TICs desde
la perspectiva de la prevencién es necesario atender a los factores de riesgo y no solamente
enfatizarlas conductas deriesgo que sostienen nifos, nifias y adolescentes.

Factores de Riesgo Conductas de Riesgo

La intensificacién de la circulacidn de Motivacién por mostrarse como adultos en

pornografia infantil en Internet y la ausencia
de limitaciones para acceder a paginas web
de contenido pornografico por parte de
cualquier usuario, sin las debidas
advertencias de que se trata de contenidos
para adultos.

La ausencia de regulaciones debido a las
dificultades derivadas del caracter global
del ciberespacio.

imagenes que imitan el erotismo presente
en los medios de comunicacidn masiva. Esto
es lo que se conoce como "fotos
provocativas".

Baja percepcion de los posibles riesgos y de
las consecuencias negativas que
determinadas acciones y comportamientos
pueden tener sobre si mismos u otras
personas.



Factores de Riesgo

El desconocimiento tecnoldgico de los
adultos (brecha digital generacional) o la
negacion del problema y su desautorizacion
0 ausencia como referentes de los adultos
hacia los nifos, las nifias y los adolescentes
en su relacién con las TICs. “Los adultos
dicen estar mas presentes de lo que
refieren los adolescentes”. Por otro lado,
las actitudes excesivamente alarmistas
llevan a que muchos chicos y chicas no
acudan a sus adultos de referencia cuando

les surge un problema en relacién a las TICs.

La naturalizacién de la violencia y la
sobredimensidn de la importancia de la
imagen por parte de la sociedad.

Las caracteristicas del ciberespacio, entre
otras: ausencia de interacciones cara a cara,
el anonimato y el favorecimiento de
conductas agresivas o dafiinas, la
posibilidad de contactar con desconocidos,
el acceso global, la falta de informacién y
dificultades para establecer las
configuraciones de privacidad y seguridad
adecuadas en las aplicaciones que utilizan
nifos, ninas y adolescentes.

Conductas de Riesgo

Difusidn y publicacién de contenidos e
informacidn personales mediante el uso de
las aplicaciones, web 2.0, en sitios web y
redes sociales, sin hacer los ajustes de
privacidad necesarios para limitar el acceso
a esos contenidos. Con la expansidn de las
redes sociales y otras paginas personales se
observa interés exacerbado por parte de
los adolescentes de describir mediante
diversos formatos aspectos de su vida
cotidiana o privada.

Uso insuficiente de medidas de seguridad a
través de software.

Agregar e interactuar con personas
desconocidas.

Acceder de forma intencionada a paginas o
archivos con contenidos para adultos
cuando los nifios, nifias y adolescentes
estan solos.

Mantener conductas ofensivas u
hostigadoras contra otras personas a través
del uso de las tecnologfias (paginas web
personales, chats y servicios de mensajeria,
correo electrénico, celulares).

Actividad 11: EljuegodelasFrases.

Objetivo de la actividad: Reflexionar sobre la forma de interactuar eninternet, poniendo en
perspectivalas conductasyfactores deriesgo.

En cartones, hojas blancas, escribir frases relacionados a los conceptos que se deseen

trabajar: “internet es un mundo virtual”, “internet: la gran biblioteca del mundo”, “en

internet hay de todo”, “internet es positivo porque nos une, nos conecta”, “usemos

internet con precaucién”, “un amigo en un clic”’, “aprendamos a decir: “no gracias”, “es

peligroso contactar a desconocidos por internet”, “amor en el chat”, “no entres a sitios
o« o«

prohibidos”, “contenidos solo para adultos”, “la pornografia no se busca, te encuentra”,
“a mi no me puede pasar nada malo en internet”, “no existen riesgos en internet, es todo
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una exageracion”, “suelo refrme de las fotos o comentarios que suben sobre mis amigos,
etc. enlasredes sociales”, “mi mama o mi papd no tienen idea de lo que hago eninternet, y

no hacefaltaquelohagan”.

Divide a los participantes en distintos grupos. Entrégales distintos cartones (o uno solo),
dependiendo de si se quiera trabajar el concepto, o un aspecto particular. Propone el
analisis de las frases dadas, que encuentren distintos significados vinculandolas al uso que
ellos hacen de internet, etc. También pueden crear nuevas frases y que las mismas sean
disparadores para construir historietas, que tengan como eje central eluso de internet.

Esta actividad también se puede utilizar como disparador para que los participantes
puedan contar experiencias negativas que hayan tenido conlas TICs.

{QUE SON LAS CONDUCTAS PROTECTORAS Y
LOS FACTORES PROTECTORES?

Se entiende por conductas protectoras a los comportamientos y estrategias que emplean
algunas personas para salvaguardar su integridad, dignidad y propiedad o las de otras personas

cuandointeractianatravésdelas TICs.

Por factores protectores se entienden a aquellos atributos, caracteristicas, cualidades y
condiciones que favorecen el bienestar, la calidad de vida y desarrollo del nifio, nifia o
adolescente. Se trata del ambiente o contexto amplio en el que los nifios y nifias utilizan las TICs

conunnivelde seguridad ensus interacciones.

Serd, entonces, necesario apuntar a generar un entorno de factores protectores y al mismo
tiempo brindar herramientas para que nifios, nifias y adolescentes estén preparados para

desarrollar sus propias conductas protectoras.

Factores Protectores Conductas Protectoras
Establecer reglas consensuadas para el uso Tomar precauciones a la hora de completar
de las tecnologias desde el ambito familiar y datos personales en la red, limitandolos al
escolar: navegacion en internet, uso de minimo o poniendo informacién que no es
redes sociales, juegos multiusuario, real. No brindar datos personales a
cuidados a tomar en el ciber, etc. personas desconocidas con la que se

interactia mediante las tecnologfas.

Crear redes de contencidn en la familia y Ala hora de realizar compras u operaciones
escuela para generar un mayor que tengan algun coste solicitar el permiso
conocimiento sobre los factores de riesgo previo de padres o tutores.

para promover conductas protectoras.



Promover el debate y trabajar la
conformacidn de criterios para que nifios,
nifas y adolescentes puedan analizar de
forma critica la variedad de mensajes y
contenidos a los que tienen acceso a través
de medios de comunicacién masiva a través
de publicidad, programas televisivos,
contenidos de lared, etc.

Promover la responsabilidad de los distintos
sectores empresariales tecnoldgicos y de
comunicaciones, para que pongan en
marcha procedimientos que protejan a los
usuarios de sus servicios, especialmente a
los nifios, nifias y adolescentes.

Procurar la seguridad de los nifios, nifias y
adolescentes mientras navegan por lared a
través del desarrollo de tecnologias y la
creacion de filtros de seguridad y limites de
edad para el acceso a determinados
contenidos.

Rechazar invitaciones para acudir a una cita
por parte de un extrafio a través de chat,
correo electrénico o mensaje de texto. Si
no, acudir con un adulto o asegurarse de

permanecer en un lugar publico.

No involucrarse en acciones de "escrache"
u hostigamiento contra otra persona siendo
consciente del dafio que estas actitudes
pueden producir. No ser cdmplice de este
tipo de situaciones y evaluar el limite de las
bromas pesadas.

No participar en la distribucién de imagenes
comprometidas propias o de otras
personas.

Tomar precauciones a la hora de entablar
conversaciones o recibir invitaciones de
desconocidos en el ciber, y nunca salir del
establecimiento con una persona a la que se
ha conocido alli. Y asegurarse de cerrar bien
las cuentas personales al marcharse.

Hablar con un adulto de confianza ante una
situacién desagradable o que genere temor.

Actividad 12: Factoresy conductas de proteccidn.

Objetivo de la actividad: Reflexionar acerca de las conductas y factores de proteccién a la

luz de un caso concreto ocurrido en el Paraguay.

Formen gruposy lean las siguientes noticias relacionadas aun mismo caso.

Una seforita fue violada jpor culpa del ORKUT!

Una adolescente fue violada por un hombre desconocido que conocié por medio de la pagina web
que conecta con el ORKUT, fue engafiada por el sujeto con quien se escribia, hasta que consiguié
que le acepte una cita en un shopping. Allila dopd, la alzé en un vehiculo y la violé. ;Cuidado chicas y
chicos!
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Una sefiorita de 16 afios denuncié que fue violada por un tal Derlis Benitez, a quien conocié
chateando en el “Orkut”, un espacio de internet donde se meten todos los yiyos y yiyis para
conocerse. La chica, conté que entre chateo y chateo, el individuo la convencid para encontrase con
ella, lacitd enunshopping, upépe porlovistoladopd ylallevé en ese estado a una casaabandonada.

La victima fue identificada como B. (16), ella contdé que se volvié "amiga" del degenerado que
ofiembo chdlina paite gua'u. Parecia un muchacho de confianza, jpero era un lobo feroz y ellara'e
una Caperucita! El le dijo que era tiempo de que se conocieran, le dijo que la esperaria en el
estacionamiento de un conocido shopping capitalino bien chururd. Ella, confiada, se fue a

encontrarse consu "amigo" deinternet.

Pero termind llevada a una casa de la capital, donde al despertarse, se dio cuenta de que el

sinverglienza se aprovechd de sunoblezaylaviold so'ovoi.

La estudiante sefialé que solo conoce el nombre del infeliz, o al menos, el nombre que le dio él. El
agentefiscal de turno Jacinto Martinez dispuso que layiyi seallevada al hospital Rigoberto Caballero,
paraundiagndstico derigor, por de pronto la policia se encuentra tras las huellas del presunto autor.
iChdke hay violadores en el Orkut, chicos y chicas! Pejecuidakena.

Fuente del articulo: Diario Popular. 27 de abril de 2009. http://www.diariopopular.com.py/?q=node/41740

Imputan a dos jévenes en caso Orkut

Dos jévenes fueron imputados por estupro ayer, en San Lorenzo, tras admitir que el pasado sabado
mantuvieronrelaciones sexuales con unamenor de 16 afios que conocieron a través de lacomunidad
virtual Orkut. Fue luego que la adolescente los denunciara por violaciéon y después cayera en

contradicciones.

Los imputados son Derlis Daniel Benitez, de 31 afios, y el albafil Arnaldo Andrés Medina Romero, de
28, quienes comparecieron ayer ante el fiscal Jacinto Martinez de San Lorenzo.

Fue después de ser detenidos ayer durante una serie de operativos realizados por agentes policiales
de Homicidios y Afines, luego de la denuncia de supuesta violacidn realizada el sabado por B.M.R.,
una adolescente de 16 afos a quien Benitez conocid a través de Orkut, la conocida comunidad virtual

deinternetalaquetienenacceso personassindistincion de edad o sexo.

Fuente del articulo: Diario ABC. 29 de abril de 2009.
http://archivo.abc.com.py/2009-04-29/articulos/516788/imputan-a-dos-jovenes-en-caso-orkut

Preguntas sugeridas para el analisis del articulo:

1. ;Cudl ha sido el factor que permitid que ocurriera la vulneraciéon de derechos en la
adolescente?

2.;Cudlhasidolaconductaderiesgo que permitid la vulneracion?

3. (Crees que se podria haber evitado la vulneracién de la adolescente teniendo en cuenta
los factores de proteccién? ;Cudles serianlos factores necesarios?

4. :Cudl hubierasidola conducta protectora que hubiese evitado la situacién de vulneracion
dederechos?

Como alternativa a la noticia, se podria utilizar un caso concreto conocido utilizando la
misma guiade preguntas.



¢CUALES SON LOS PRINCIPALES RIESGOS ALOS QUE SE
EXPONEN LOS NINOS, NINAS Y ADOLESCENTES COMO
CONSECUENCIA DEL USO DE LAS TICS?

1. Ciberbullying o Ciber-acoso

El acoso y maltrato (bullying) entre pares es un fendmeno que siempre ha estado presente de
alguna manera en la vida escolar. Existe una gran dificultad, por parte de los docentes y adultos en
general, para detectar las agresiones que pueda estar recibiendo un nifio o nifia por parte de sus
compaferos, y generalmente, la victima sufre una gran parte de este proceso en silencio. En tal
sentido, las tecnologias y, en especial Internet (ciber), han contribuido a que esta problemdtica se
multiplique de manera sustancial, dando cabida a un fendmeno mundial muy preocupante que se

conoce como ciberbullying, o traduciendo al castellano ciberacoso o acoso enlinea.

El ciberbullying consiste en las conductas hostiles sostenidas de forma reiterada y deliberada por
parte de un individuo o grupo, con la finalidad de producir dafio a otro individuo, mediante la

utilizacidn delas tecnologias de lainformaciény comunicacién.

En estos casos, quienes generan situaciones de violencia contra nifios, nifias o adolescentes son
sus mismos pares (otros nifios, nifas y adolescentes). Aqui radica laimportancia de ubicar al nifio,
nifia o adolescente no sélo en un rol pasivo o vulnerable donde los adultos pueden violentar sus
derechos, sino que ellos mismos también pueden ser sus propios agresores, abusadores o

explotadores.

El maltrato entre compafieros/as puede aparecer de formas muy diversas. No solamente se
manifiesta a través de peleas o agresiones fisicas que con frecuencia se nutre de un conjunto de
intimidaciones de diferente indole que dejan al agredido sin respuesta. El hostigamiento puede ser
llevado a cabo mediante humillaciones, agresiones y maltrato verbal, psicoldgico, fisico y
aislamiento social. Ademas, esta situacién de acoso se caracteriza por darse de forma sistematica,
repitiéndose alolargo deltiempo.

Las agresiones entre pares son mas frecuentes entre nifios y nifias que se conocen de la escuelay
otros circulos sociales, que entre desconocidos. Esto afecta las relaciones cara a cara, generando
miedo y angustia. En general los nifios y las nifias consideran que el riesgo de estas agresiones

desaparece eliminando o bloqueando asus agresores.

Através de este tipo de herramientas tecnoldgicas se difunden informacién (veridica o no) y burlas
sobre la victima con el objetivo de humillarla, se envian insultos y amenazas de formainsistente por
celular (mensajes de textos) o e-mail, se publican fotos reales o trucadas (que incluso pueden ser
tomadas por teléfonos celulares), se crean grupos de interés (en paginas web, redes sociales)
dirigidos aridiculizar o victimizar a una persona, se clonan identidades de chat o correo electrénico

pararealizaracciones que afectenalaimagende lavictima, entre otras situaciones.

La victima frecuentemente sufre esta situacién de acoso en silencio, y es probable que los adultos

de referencia como padres y docentes no tengan conocimiento de la misma hasta que la situacién
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llegue a un estado avanzado. El anonimato suele ser aprovechado por los acosadores para
preservar suidentidad y contribuye a aumentar los comportamientos agresivos, ya que no se tiene
que enfrentar en una interaccién cara a cara con el dafio que estan causando a la victima.
Frecuentemente los pares de la victima mantienen una situaciéon de complicidad conformando una
mayoria silenciosa, que ya sea por temor o por otro motivo, no denuncian ni se pronuncian

criticando la situacidon de abuso de sus pares.

Las consecuencias de este abuso pueden ser devastadoras. El entorno virtual y la multiplicidad de
canales a través de los que la victima recibe los mensajes hostiles la convierten en una situacién de
acoso delaque no encuentra escapatoria. Elacoso no tiene limites: no tiene horarios y trasciende el
ambito escolar e incluso la ciudad de residencia de los involucrados; esto puede llegar a afectar el

desarrollosocialy psicoldgico de lavictima, asi como ir en detrimento de surendimiento escolar.

En este contexto la intimidacidn se ve facilitada y se intensifica la experiencia de abuso desde la
perspectiva de la victima. Almismo tiempo, un celular o Internet ofrecen un sentido de distancia de
la victima en la cual ésta puede sentir que no tiene dénde refugiarse: un mensaje de texto, por
ejemplo, puede llegarle a la victima estando en cualquier lugar o puede que sufra pensando que su

humillacién puede ser presenciada porungran publico en el ciberespacio.

La victima puede llegar a sufrir trastornos psicolégicos como pérdida de autoestima, ansiedad,
depresidn, pérdida de capacidad para concentrarse, desarrollo de fobias, entre otros. Ademas, con
frecuencia, el rendimiento escolar puede verse afectado. Ciertas investigaciones han demostrado
que en los casos mas preocupantes, las victimas de ciberbullying han terminado abandonando la

escuela, oincluso hanllegado a cometer suicidio o dafios contra simismos.

Sin embargo, las consecuencias negativas no solamente afectan a las victimas sino también a los
agresores. Este comportamiento de abuso puede ser trasladado y convertirse en costumbre,
llegando a afectar la capacidad de relacionarse socialmente tanto en el centro educativo como en
otros entornos. Esto puede acarrear consecuencias en la futura integracién social del agresor.
Ademds, su rendimiento escolar también se puede ver afectado por pérdida de atencién y

alteraciondelritmo escolar.

El ciberbullying puede tener efectos en el rendimiento escolar: ausentismo, pérdida de atencidn,
baja deresultados o abandono de la escuela. A pesar de que este fenémeno es muy frecuente en el
ambito escolar, algunas escuelas no intervienen cuando surge un problema de este tipo para evitar
que la imagen de la institucidn se vea deteriorada, o porque lo consideran un problema ajeno al
ambito escolaral desarrollarse “fuera” del horario lectivo y de lasinmediaciones del centro.

Podria constituirse un factor de cuidado silos pares de los nifios intimidados enlinea, asicomo en el
mundo real, pueden cumplir un importante rol: alertar y proteger a sus compafieros cuando se los
dafia o corren riesgo de ser dafiados, en lugar de conformar una mayoria silenciosa que no se
pronuncia respecto al problema. La intimidacion acaba mas rapidamente cuando la situacién de
ciberbullying se hace publica, y los jdvenes mismos expresan su empatia e intervienen poniendo en

juego mecanismos de cooperaciény solidaridad.



Por lo tanto, los programas de educacién y concientizacidn para contrarrestar todas las formas de
intimidacidn y casos de ciberbullying requieren la provisién de asistencia al grupo mas amplio de
pares, para que desarrollen tacticas para protegerse entre ellos contra esta forma de dafio: por
ejemplo alentar a los nifios a compartir sus vivencias en el grupo, aun cuando éstas sean
desagradables o intimidatorias; hacer actividades de rol playing en donde se trabaje quién es
victima y quién victimario; etc. El hacer publico frente al grupo de pares una situacién de

ciberbullying pone enjuego mecanismos de cooperaciény solidaridad entre los compafieros.

Actividad 13: Fotografiando al ciberbullying.

Objetivo de la actividad: Identificar los distintos actores que intervienen en un caso de
ciberbullying.

1. Se dividen a los participantes en distintos grupos. Cada grupo debera representar con

unapose lo que ellas entienden por ciberbullying.
(Cémo serealizauna fotografia grupal?

Los elementos sonlos cuerposylos rostros de los participantes, que deberdn comunicar sin
utilizar la palabra en el mensaje a los demds grupos. Dicho mensaje serd previamente
consensuadoy o aprobado portodo el grupo, teniendo en cuenta que se deberan construir
entre todos los miembros del grupo que refleje el concepto planteado, y o que transmitalas
emociones y sentimientos, que los participantes consideran son vivenciados por las

personas que experimentan situaciones similares.

2. Cada grupo representa la fotografia que ha creado con respecto al acoso sin mencionar
ninguna palabra. El desafio es que los integrantes de los demas grupos identifiquen las
caracteristicas y los rasgos de los distintos actores intervinientes en los casos de
ciberbullying.

3. Luego de ser representada la fotografia, los integrantes del grupo sociabilizan cémo
llegaron a construir esa imagen y el por qué de larelacién que establecieron, discutiendo
los roles de cada uno de los involucrados, y tratando de descifrar cudles son los motivos
queimpulsan acadauno de éstos.

Esta metodologia puede ser implementada para trabajar cualquiera de los siguientes
riesgos: grooming, sexting, exposicion a contenidos inadecuados, riesgos en la
sociabilizacion digital y riesgos del anonimato.

2.Grooming o preparacién/captacion en linea

La preparacién para la situacién de abuso sexual (grooming) es una estrategia que ha sido
habitualmente utilizada por las personas que buscan algun tipo de gratificacién sexual con una
persona menor de edad. Este proceso se ha visto facilitado por la extensién del uso de las

tecnologias, especialmente Internet. El grooming consiste en una estrategia utilizada por
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abusadores sexuales para manipular a nifios, nifias y adolescentes, asi como a los adultos de su
entorno encargados de su cuidado, para obtener el control sobre la victima en el momento de la
situacién de abuso. El abusador vence la resistencia del nifio, nifa o adolescente mediante una
secuencia de acciones de manipulacién psicoldgica. También se utiliza esta estrategia parasilenciar
alnifio, nifia o adolescente, unavez que elabuso ha tenido lugar.

El grooming, es un proceso de incitacién y preparacion para la situacién de abuso llevado a cabo
mediante el uso de las TICs. Este proceso incluye la practica de contactar a nifios, nifias y
adolescentes, asi como la construccion de una relacion de confianza —sirviéndose o no de una
identidad simulada- a través de herramientas tecnoldgicas como el chat, mensajeria instantdnea,
redes sociales, blogs, fotologs, juegos en red, etc. Los objetivos del abusador pueden ser obtener
imagenes, tener conversaciones con contenido sexual, obtener excitacion sexual o lograr un
encuentro presencial con el nifio, nifia o adolescente.

El proceso de incitacion o preparacidn para la situacién de abuso puede generar dafio psicoldgico
en si misma, debido a que se produce mediante amenazas, chantaje, traicion de la confianza y
recepcién de material perturbador.

Segun un estudio realizado por la organizacién argentina Chicos.net, el 26% de los chicos y chicas
recibieron solicitudes para el envio de fotos propias por parte de algin desconocido. Dentro de
este porcentaje, los adolescentes de 15 a 18 afios estuvieron mds expuestos. En el Paraguay, en una
investigacion realizada por Global Infancia, se constatd que frecuentemente los nifios, nifias y

adolescentesle danclick apublicidadesyaccedenapaginas que no conocen.

Actividad 14: ;Qué es el grooming?
Objetivodelaactividad: Conocer el funcionamientoy laincidencia del grooming.
1.Leelasiguiente noticia.

Atrapada en lared de su agresor
Detenido por atacar sexualmente en Etxebarri a una adolescente de 14 aiios a la que habia conocido en un chat

El cuadro mas sdérdido que quepa imaginar tomé forma la noche del pasado miércoles en un caserio
abandonado a las afueras de la localidad de Etxebarri. Un joven de 19 afios agredia sexualmente a una
adolescente de 14 en un antiguo caserio situado en la carretera N-634, sentido Galdakao, medio centenar de
metros antes del puente de La Basconia. La chica, apenas una nifia, permanecid retenida hastalamafiana del
diasiguiente, cuando pudo abandonar elinmueble.

El drama se habia gestado, sin embargo, dos semanas atrds, cuando el presunto agresor contactd con su
victima por Internet. Fuentes de la Policfa autondmica vasca, al frente de una investigacion en la que ha
colaborado laguardia urbana de Bilbao, sefialan que elhombre establecié comunicacién conlachicaatravés
deun chat. Eldramallegariaa sutérmino el viernes, cuando agentes de la Ertzainetxea de Basauri detuvieron
aljoven, acusado de undelito contralalibertad sexual.

Fuentes de la Policia Local de Etxebarri se referfan ayer al edificio donde se consumé el ataque como «un
lugar de paso», préximo a la carretera, «con abundante trafico y peatones. Hay alguna puerta abierta y la
gente incluso se refugia alli cuando le sorprende la lluvia». Sea como fuere, aquella noche no pasé nadie por
delante, ysilo hizo, no se percatd del dramético episodio que tenfa lugar tras sus muros.



Desde dos semanas antes

La victima habia conocido a su agresor chateando en Internet y al cabo de dos semanas habian concertado
una cita. Habian quedado para verse en persona, pero lo que en principio parecia un agradable encuentro se
convirtid en una pesadilla. El presunto agresor no tardé en quitarse la mdscara. Convencid a la victima para
que le acompafara hasta un inmueble abandonado, y cuando ésta quiso marcharse, el hombre la atacé
sexualmente bajoamenazas de muerteylaretuvo durante todalanoche.

Cuando la agredida, finalmente, abandoné la casa, decidié contar lo sucedido a un pariente. La familia ya
habfa denunciado la desaparicién de la menor ante la Ertzaintza que, una vez al corriente de lo ocurrido,
desplegé un amplio dispositivo para localizar al autor del ataque. Contaban para identificarle, ademas del
relato de la victima, con la descripcién facilitada por varios testigos que les habian visto pasear la tarde del
miércoles. Pero fueron agentes de la Policia Municipal de Bilbao quienes dieron con su paradero y le
arrestaron el viernes por la mafiana. Fuentes de la investigacién informaron ayer que el sospechoso
permanecia en dependencias de la Ertzaintza ala espera de que se realizasen las diligencias oportunas y que
pasarialuego a disposicionjudicial.

Pocas horas después de que trascendiera la noticia, un estudio de la Direccién de Consumo del Gobierno
vasco alertaba sobre el uso de las redes sociales. Segun sus datos, en Euskadi uno de cada cuatro
adolescentes que utilizanlas redes sociales queda con gente que ha conocido através de Internet y un25% de
ellos no toma ninguna precaucion.

Fuente: http://www.elcorreo.com/vizcaya/v/20110227/vizcaya/atrapada-agresor-20110227.html

2.Responde lasiguiente guia de preguntas:
¢(Cudles sontodoslos principales errores que comete la protagonista de la noticia?
¢Qué medidas podemos tomar en nuestra navegacion por internet para evitar este tipo
decircunstancias?

(Crees que pueden sucedereste tipo de cosas entu entorno?

3. Sexting

Otra tendencia detectada recientemente es la que se conoce como sexting, delinglés “sex” (sexo)
y “texting” (envio de mensajes de texto).

El fendmeno del sexting es frecuente entre adolescentes y consiste en la produccién de fotos,
videos o sonidos en actitudes sexuales o con desnudos o semidesnudos que se envian de celulara

celular o son publicados en Internet.

Los nifios, las nifias y adolescentes son los que producen estos materiales, en algunas ocasiones sin
el conocimiento o consentimiento del otro; en otras, captan imagenes de si mismos o junto a otra
persona. Generalmente lo hacen como parte de algun juego o estan dirigidas a su pareja. Muy
frecuentemente se envian a otros pares mediante herramientas tecnoldgicas y son renviadas
sucesivamente (mediante correo, mensajes multimedia o bluetooth) hasta que se pierde el control
de dichos contenidos que pueden terminar “colgados en la red” o alcanzando destinatarios no

deseados.

La victima de esta situacidn, por tanto puede ser o no la que inicia la distribucidon de estos
contenidos. En otros casos, son amigos o amigas que han capturado lasimagenesy las distribuyen,

sabiendo o no el dafio que van a producir a la victima. Es la pérdida de control, la amplia difusiény la
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perpetuidad de los contenidos, en la mayoria de los casos, lo que puede tener consecuencias
devastadoras parala victima, pudiendo llegar a afectarla psicolégicamente hasta el punto de poner
enriesgo suintegridad fisica o afectar su cotidianeidad.

Segun Inda Klein, técnicamente estas imagenes o videos con contenido sexual explicito se podrian
considerar como pornografiainfantil.

4. La exposicion a contenidos inadecuados

La exposicidn a contenidos dafiinos, ilegales, traumaticos o inadecuados para la edad del nifio, nifia
0 adolescente es otra forma de violencia a la que pueden estar expuestos cuando se utilizan las
TICs. Consiste en tener acceso —intencionado o no- a contenidos de naturaleza sexual, violenta u
ofensiva paralos/as que no estdn preparados conforme a su edad y nivel de desarrollo.

En la red circulan contenidos a los que los nifios, nifias y adolescentes acceden, por ejemplo, al
navegar un sitio web o bajarse archivos de las redes de intercambio de archivos P2P (pier to pier: de
computadora a computadora: torrent, ares entre otros). Como materiales nocivos, inadecuados o
ilegales se entienden no solamente los contenidos sexuales o violentos sino aquellos que incitan a
la xenofobia, laanorexia o bulimia, entre otros.

Estos materiales pueden generar diversos dafos en nifios, nifias y adolescentes ya que suelen
quedar expuestos a estos materiales “violentos/para adultos”, voluntaria o involuntariamente.
Algunos de ellos/as se sienten perturbados cuando dichos materiales ingresan en su entorno sin
quelos hayan pedido, por ejemplo através del correo electrénico no deseado.

Estos materiales pueden ser distribuidos a través de fotos, videos, animaciones, dibujos, mensajes
detexto o correo electrdnico, textos, sonidos o musica. Mediante el uso de las tecnologias, a través
de materiales o lenguaje con contenido sexual o violento se puede producir una situacién de
incitacion o solicitud sexual directa. Esto podria considerarse como un caso de ciber-abuso sexual y
puede ser de cardcter unidireccional (si la victima solamente es receptora de contenidos) o
bidireccional (si la victima no solamente recibe si no que interactia mediante el envio de texto,
sonido oimagen con el abusador).

La exposicidn, sea intencionada o no, puede causar dafio psicoldgico, llevar a un dafio fisico o
facilitar otros dafios en un nifio, nifia o adolescente.

La exposicion temprana a la pornografia incide directamente en el desarrollo de los nifios, nifias y
adolescentes, debido a que éstos se ven influidos profundamente por lo que presencian y
experimentan. Es un hecho que, cada vez mads, la pornografia a la que se accede a través del
ciberespacio brinda a muchos jévenes la base de la comprension del sexo y surol en las relaciones
intimas. Esta exposicion puede consolidar relaciones de desigualdad entre hombres y mujeres, asf
como derivar en situaciones no deseadas o violentas en cuanto al cuidado del cuerpo y el
establecimiento de vinculos.

El facil acceso a materiales pornogréficos o contenidos inadecuados en contextos lejanos a una
interaccion emocional, pueden colaborar en la produccidn de interpretaciones erréneas sobre la
sexualidad.

Losimpactos y las secuelas en nifios, nifias y adolescentes al presenciar violenciay pornografia por
lo general no tienen efectos inmediatos, sino que pueden manifestarse en diferentes etapas de su
desarrollo personal.



Actividad 15: Estesitiosi, éste no.

Objetivo de la actividad: Promover el analisis critico de los sitios frecuentados porlos nifios,

nifiasy adolescentes tanto parala diversién como paraacceder alainformacion.

Se les solicita a los participantes que discutan en grupo cdmo se puede evaluar un sitio de
Internet y cudles son los parametros que utilizarian. En una hoja los participantes dibujan
una tabla donde escriben titulos como: confiabilidad, tipo de contenidos, tematica.

Luego, van completando las distintas columnas creadas con los sitios que suelen visitar,

puntuando del1al s, siendo 5 lasituaciéon mas favorable.

Sitio Confiabilidad Tipo de Contenido Tematica

Facebook
Youtube
Wikipedia
Juegos.com
Otros

A continuacion se les pide que los evaltien segtin sus propios parametros.

5. Riesgos en la socializacion digital, o riesgos en las redes sociales

Lasredessociales, implican una parteimportante delarespuestaa;qué hacenlos nifios y las nifias
eninternet?, y que tiene implicancias en la sociabilidad directa de éstos y su entorno. Anne Collier
(Colliery Magid, 2010), ofrece cincoimportantes conclusiones al respecto:

Los nifios, nifias y adolescentes que se comportan de manera agresiva en linea tienen el
doble de posibilidades de convertirse en victimas a su vez, por lo que el comportamiento
delosnifiosylas nifias es clave para su propio bienestar enlasredes sociales.

El riesgo mas comln que pueden enfrentar los nifios, nifias y adolescentes es el
hostigamiento por parte de sus conocidos, lo que incluye conductas dafiinas, agresivas y

difamatorias.

Sielentorno psicosocial de los nifios, nifias y adolescentes-tales como su casa o escuela-no
promueven factores y conductas de proteccidn, éstos estaran propensos a los riesgos que
puedendarse porelusodelas TICs.

No todos los nifios, nifias y adolescentes estdn expuestos a los mismos riesgos y los que
son mas propensos son precisamente los que también son proclives al riesgo en el mundo

real.

Sibien parala gran mayoria de los nifios, las nifias y los adolescentes su red social es un fiel
reflejo de su vida real, también puede ser un medio para ampliar, masificar, y hacer



perpetuos sus conflictos y problemas. Cualquier cosa que se dice o publica cuando estan
enojados o por impulsividad, es muy dificil de retirar o retractarse, por lo que hoy mds que
nunca es muy importante (para todos los usuarios, incluso adultos) “pensar” antes de
“hablar’” en una red social, es decir, antes de publicar un comentario, enviar un mensaje o
subirunvideo.

En cuanto alosriesgos especificos delas redes sociales paralos nifios, nifias y adolescentes; Culler

incluyelos siguientes:

Publicar informacién sobre ellos mismos que a) pueda ayudar a un extrafio a conocer su
ubicacidn fisica; b) pueda ser usada para manipular o chantajear al usuario; o c) ya sea que
la publique el mismo usuario u otra persona, pueda causarle dafio emocional o poner en
riesgo sureputacion.

Cyberbullying o Ciber-Acoso.

Estar demasiado tiempo en linea, perdiendo el equilibrio con otras actividades
(“demasiado” es un término subjetivo, otro punto por el cual los referentes adultos deben
involucrarse).

Exposiciénacontenidoinapropiado.

Contacto potencial con adultos. Los referentes adultos deben estar pendientes a que la
socializacién digital de sus hijos no deriven en encuentros no autorizados.

Dafos asureputacidny posibilidades de acceso a oportunidades en el futuro, ocasionadas
por contenido publicado en momentos de enojo o alteracién, yasea por ellos mismos o por
sus conocidos.

Actividad 16: Privacidad enlas redes sociales.
Objetivo dela actividad: Reflexionar sobre la privacidad enlas redes sociales.

1. Divide alos participantes en gruposy lee la siguiente noticia.

Aplicaciones de redes sociales copian contactos sin permiso

¢Sabfa que las aplicaciones de redes sociales para celulares inteligentes copian las
agendas de contactos de los usuarios, a menudo sin que éstos se enteren?

Redes sociales como Twitter ya admitieron que esto sucede cuando los usuarios aprietan la

opcidn'"encontraramigos"y quelos datos se almacenan ensus servidores.

Dos congresistas estadounidenses pidieron explicaciones por escrito a Apple por permitir en

suiPhone aplicaciones de este tipo, que violan sus propias normas de empresa.
Laresponsabilidad de Apple

Redes sociales como Facebook, FourSquare, Instagram, Foodspotting y Yelp admitieron que
sus aplicaciones para celularesinteligentes también copian listas de contactos.



Estas aplicaciones estdn disponibles enla tiendaiTunes de Apple, lo que halevantado criticas
contrala compafiiaya que contravienenlas propias normas de Apple paraaplicaciones.

Las normas de Apple mencionan que "aplicaciones que leen o escriben datos fuera de los
contenedores designados serdnrechazadas".

Respuesta de Twitter: Twitter anuncié que actualizara sus politicas de privacidad.

Las redes sociales afirman que esta informacidn extraida de los celulares inteligentes, que
incluye nombres, nimeros de teléfono y direcciones de correo electrdnico, se utiliza solo
paraidentificaraamigos que utilizan elmismo servicio y notificaralos usuarios.

Pero, en algunas ocasiones, los datos se extraen sin consultdrselo al usuario y sin indicar
tampoco por cudnto tiempo estainformaciéon queda en sus servidores.

Twitter asegurd que actualizarfa sus aplicaciones y corregiria su politica de privacidad para
hacerlamds comprensible alos usuarios.

Fuente: Diario BBC, Londres.
http://www.bbc.co.uk/mundo/noticias/2012/02/120216_tecnoloogia_contactos_redessociales_aa.shtml

2. Cada grupo crea un documento comtin que contenga los puntos principales a tener en
cuentaparagestionar correctamente nuestro paso por lasredes sociales, para ello:
Cadagrupo crearaundecalogo (olas 10 reglas masimportantes).

Una vez creado el decdlogo por cada grupo, se repartiran los decdlogos entre los grupos de
formaque noles puedatocarelque hancreado.

Cada grupo deberd seleccionar las cinco aportaciones principales del documento que les ha
tocado analizar.

Se analizan las selecciones entre todos y se genera un decalogo consensuado por toda la
clase.

6.El anonimato

Por mds que el anonimato no se constituya como unriesgo explicito sino un elemento transversal
en casi todos los riesgos citados con anterioridad, nos parece interesante hacer énfasis en este
concepto y sus implicancias, ya que Internet es un medio donde las personas, en parte por
preservar su intimidad y en parte por las caracteristicas del mismo, utilizan nicks (apodos) vy,
muchas veces, “inventan” perfiles y caracteristicas personales falsas.

En algunos casos, el “escudo” que provee el anonimato puede favorecer actitudes agresivas,
insistentes, de cardcter amenazante por parte de la persona “andénima’”’, que puede ser también
un nifio o una nifia. De esta formalos acosadores pueden preservar suidentidad y no se enfrentan
aldafo que causanalavictimaalnohaberinteracciones caraacara.

Los nifios y nifias y adolescentes, si bien utilizan nicks, no son propensos a interactuar falseando
su identidad, sino, al contrario, establecen vinculos de confianza donde aportan datos que
pueden ponerlos enriesgo.

Elanonimato puede conducir ala pérdida de valores vinculados ala convivenciay el respeto porel

otro.
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MECANISMOS Y ESTRATEGIAS DE CONTROL DE CONTENIDOS

Los nifios, las nifias y los adolescentes dicen estar acostumbrados a tener que elegir y rechazar la
diversidad de materiales a los que estdn expuestos. Para ellos no es dificil tomar este tipo de
decisiones, sin embargo muchos consideran que sus padres o adultos de referencia no valoranla

cantidad de veces que ellos toman estas decisiones por simismos.

Al contrario, dicen que los adultos gastan energia, tiempo y recursos en tratar de controlar y
mantener fuera del alcance esos contenidos inadecuados en lugar de brindar oportunidades para
que los nifios, nifias y adolescentes desarrollen sus propios criterios y adquieran capacidades
adicionales para que sus decisiones sean mas informadas.

Entre los 11 y 12 afios, es posible que los nifios y las nifias ya tengan un amigo que sepa cémo
desbloquear los filtros de contenidos, por lo que a esa edad ya deberian estar preparados para
tomar decisiones por ellos mismos sobre a qué materiales acceder.

Aunque ciertos mecanismos y estrategias de control pueden contribuir como factores
protectores a crear un contexto mas seguro y favorecedor del uso responsable de las
tecnologias, no podran remplazar al didlogo entre los adultos y los nifios, nifias y adolescentes
para que ellos/as mismos/as desarrollen conductas protectoras.

ALGUNOS CONSEJOS PARA PREVENIR LOS RIESGOS
PLANTEADOS
Ante el complejo panorama que se presentan a los adultos cuando se trata de acompafar a los
nifios, nifias y adolescentes en el uso de las TICs, hemos notado la necesidad de impulsar nuevas

formas de ejercer el rol de acompafiamiento.

Sibien es cierto que existe una brecha generacional muy ampliaen cuantoalusodelas TICs quele
dan los adultos y los nifias, nifios y adolescentes, asi como de inclusidn digital, es importante que
los referentes adultos conozcany utilicenlas TICs, lo cual no solo contribuird a establecerse como

referentes, sino también tendranimplicancias positivas en sus vidas.

Analizando la brecha generacionaly sus consecuencias enlarelacidn entre adultos y nifios, nifiasy
adolescentes, vemos que la dificultad podria estar en el escaso tiempo para aprender a manejar
los dispositivos (los cuales cambian constantemente) por parte de los adultos y en un segundo
momento la visién que se tiene, desde el mundo adulto, del uso que le dan los nifios, nifias y
adolescentes, donde generalmente la tecnologia se encuentraasociado a problemas y conflictos.
Creemos que la férmula para remediar dicha situacién, pasaria por dedicarle tiempo a las
tecnologias desde un perspectiva positiva, verlas como lo que son: herramientas que tienen la
intencion de facilitarnos la vida, incluso visibilizarlas como un espacio para compartir tiempo.

Existen distintos modelos o0 mecanismos de acompafiamiento, aunque es bueno aclarar que no
existe una férmula infalible que permita reducir o eliminar los riesgos, sino que es algo que se va
construyendo enlarelacién constantemente.



Por un lado existen filtros como softwares, que son programas que restringen el acceso a
distintos tipos de contenidos (un tema en especifico, digamos pornografia; y/o a sitios
especificos, una determinada pdagina web). Otros mecanismos son las configuraciones de los
distintos sitios sociales que existen en internet. Desde estas configuraciones se puede restringir

qué tipo de contenidos se comparteny no se comparten, con quién siy con quiénes no.

Existe un tercer mecanismo de proteccidn relacionado a la forma en que navegamos, el cual se
explica desde la consigna de por qué haria algo en internet que no lo haria en la vida real. Este tal
vez sea el mecanismo que mads cuesta ejercitar, pero el que permite que los nifios, nifas y
adolescentestenganindependenciay seguridad alahora de navegar.

Sobre este Ultimo punto, presentamos a continuacion una serie de consejos:

En internet no existe el anonimato absoluto: todo lo que se realiza desde la red deja un
rastro que se puede seguir.

Internet es un espacio, un lugar en el que nos encontramos las personas de carne y hueso.
Detrdas de unapodo (nick) hay alguien connombrey apellido. Siempre hay alguien.

Las personas desconocidas con quienes uno puede contactar en la red no siempre se
encuentranlejos, porlotanto hay que mantener siempre cautelay cuidado.

El potencial de internet, la infinita capacidad de compartir contenidos, multiplica el efecto
deloqueseposteaohaceenlinea.

Una broma se puede escapar de las manos, siempre es bueno considerar en qué contexto
0 en qué lugar se escribe o publica, siempre pensando en las consecuencias que esto
podriaocasionar.

Nuncahagaseninterneto conlos celulareslo que no harias caraacara.
Siempre es bueno evitarlos sitios y las personas (amigos, contactos) conflictivos.

Esimportante saber que una vez publicado uno pierde el control total (de laimagen, video,
texto, etc.), este se puede copiar, usar, redistribuir. Y lo mas importante que a la larga
puede ser visto por cualquiera, no solo por aquellos con quién uno lo compartid

originalmente.

Siempre hay que reservar la informacién personal y privada para uno mismo, es
importante proteger y no divulgar contrasefias, direccién de correo, nimeros de
teléfonos o direccion. Cuanto menos sepanlos demds, mas seguro sera.

Limita al maximo el uso de la cdmara web, especialmente cuando se trata de personas que
no tienes referencia de la “vida real”. Todo lo que se haga dentro de ella puede ser
grabado.

Es importante cuidar quienes son los contactos y amigos en las distintas redes sociales, asi
como quéinformacion se comparte con cadaunodeellos.

Evitar el contacto fuera de la web con un desconocido que conocid por internet sin tener
referenciareal de que unamigo/a que conocerealmente a esta persona.
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Sitios sugeridos

http://asi-mexico.org/sitio/
http://chicos.net.ar/
http://rednatic.org/
https:/[sites.google.com/site/tallerid11/
http://tecnologiasi.org/

http://chicos.net.ar/internetsegura/index.html

Banco devideos sobreinternet, educacién, riesgos, uso responsable

Losvideos linkeados fueron elaborados por organizacionesy personas que promueven el buenuso de
lasTICs.

South Park sinInternet

Fragmento de episodio de South Park que nos muestra qué pasaria siun dia nos queddramos sin
internet.

Tema: INTERNET

Enlace: http://latinsouthpark.blogspot.com/2010/02/sin-internet.html

Piensaantes de publicar

Video que muestra el efecto dela‘“huella digital”. Laviralizacion delas fotos através delas redes
socialesylaimportancia de teneren cuentala privacidad antes de postear.

Tema: PROTECCION DE DATOS PERSONALES

Enlace: http://www.youtube.com/watch?v=SSaabPa2Nxw

Todo estabaperfecto pero algo fallé

Las consecuencias que puede tener publicarinformacién enredes sociales alahora de buscar trabajo.
Tema: PROTECCION DE DATOS PERSONALES

Enlace: http://www.tecnologiasi.org/index.php/component/videos/detail/598

Yo también odio a Carlitos

Lamultiplicacidnde laagresién hacia un chicoatravés deredessociales.
Tema: CIBERBULLYING

Enlace: http://www.tecnologiasi.org/index.php/component/videos/detail/376

Nolodigas por Internet

Reflexidnsobre el ciberbullying y laimpunidad conla que se agrede através delared.
Tema: CIBERBULLYING

Enlace: http://www.youtube.com/watch?v=E3Z6f-KI1Q]I



Bloqueaelacosoenlinea

Elimpacto del ciberbullying enlas sensaciones que vateniendo la persona afectada.
Tema: CIBERBULLYING

Enlace: http://www.youtube.com/watch?v=ch1SwcAra-E

Ciberacoso

Elacosoentre paresatravés delasredessociales.

Tema: CIBERBULLYING

Enlace: http://www.tecnologiasi.org/index.php/component/videos/detail/494

¢(Nos conocemos?

Los peligros de compartirinformacién con desconocidos porinternetylaimportancia delrol de los
adultos.

Tema: GROOMING

Enlace: http://www.youtube.com/watch?v=DKmCmYBmKs4

¢(Dénde estas?

Elencuentro con extrafios que se conocenatravés delaredy suspeligros.
Tema: GROOMING

Enlace: http://www.tecnologiasi.org/index.php/component/videos/detail/1608

iNolo produzcas!

Laviralizacidon delasimdgenes através delos teléfonos celulares
Tema: SEXTING

Enlace: http://www.youtube.com/watch?v=xjRv3okyfww

iNo lo transmitas!

Las consecuencias del fendmeno del sexting a través de los teléfonos celulares.
Tema: SEXTING

Enlace: http://www.youtube.com/watch?v=C_nX4975Vvo

No te dejes atrapar

Video ganador del Concurso Tecnologia Si2009 que trata sobre el uso excesivo de lacomputadora.
Tema: EXCESO/ADICCION

Enlace: http://www.tecnologiasi.org/index.php/

Efecto adiccion

Eluso excesivo de Internetyla distorsién que puede generar en el usuario.
Tema: EXCESO/ADICCION

Enlace: http://www.tecnologiasi.org/index.php/component/videos/detail/551

30 diassin Facebook

Video documental que muestra una experiencia de adolescentes que decidieron cerrar un mes sus
perfiles de Facebook.

Tema: REDES SOCIALES

Enlace: http://www.tecnologiasi.org/index.php/component/content/article/52
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Las Tecnologias de
la Informacidén y la Comunicacion
y los Derechos Humanos



Se hace muy dificil negar el impacto que tienen las tecnologias de la informacién y la
comunicacion en la vida de las personas; desde puntos negativos como vimos en el capitulo
anterior, hasta elementos que mejoran nuestra calidad de vida y las posibilidades de descubrir,
informarnos, vincularnosy hacerlas cosas.

Los dispositivos y servicios modernos que se desprenden como consecuenciadel concepto delas
tecnologias de lainformacidn y comunicacidn, se convierten en el canal perfecto paralainclusion
social y la diversidad, ya que la posibilidad de contactar con personas con gustos, deseos y
necesidades particulares no se limita al entorno fisico, sino que se expande a un vasto mar de
posibilidades, donde el Gnico limite es la capacidad para buscary encontrar.

Estda comprobado que en algunos casos, el uso de las TICs en la educacién tiene un impacto

positivo en el rendimiento y lamotivacién escolar de nifios, nifias y adolescentes.

Para profundizar en esta linea de trabajo a continuacién desarrollamos una seria de conceptos
que hacenaluso productivodelas TICs.

SOCIEDAD DE LA INFORMACION

Manuel Castells define a la sociedad de la informacién como “un estadio de desarrollo social
caracterizado por la capacidad de sus miembros (ciudadanos, empresas y administracién publica)
para obtener y compartir cualquier informacién, instantdneamente, desde cualquier lugar y en la
formaquese prefiera”. (Castells,1998).

Esta sociedad de la informacién es una “sociedad que crece y se desarrolla alrededor de la
informacidény aporta un florecimiento general de la creatividad intelectual humana, en lugar de un
aumento del consumo material”.(Masuda, 1984:124)

Esta capacidad de acceso a la informacién se traduce en nuevos modos de hacer las cosas. Asi
también, requiere una formacidn educativa que permita saber administrar la cantidad de
informacidn disponible.

La sociedad de la informacién es entonces una etapa del desarrollo social caracterizada por la
habilidad y actitud de sus miembros para obtener y compartir cualquier informacién
instantdneamente, sabiendo asimismo asimilar y filtrar las informaciones. Ello implica una nueva
ideay perspectivade organizacién delasociedad a nivel econémico, politico y social.

Estas implicancias de la sociedad de la informacidn en la organizacién de la sociedad constituyen
un factor desencadenante de una serie de transformaciones sociales de alcances profundos que
conllevan una serie de transformaciones de valores, actitudes, conductas. Pero asi también, de
nuevas necesidades.

Esas tecnologias se presentan cada vez mds como una necesidad en el contexto de sociedad
dondelos rapidos cambios, el aumento de los conocimientos y las demandas de una educacién de
alto nivel constantemente actualizada se convierten en una exigencia permanente. (Rosario,
2006)

51



52

Lasociedad delainformacidn se caracteriza por tenerlos siguientes rasgos:

Exuberancia: Disponemos de una apabullante y diversa cantidad de datos.

Omnipresencia: Los nuevos instrumentos de informacién, o al menos sus contenidos, se
encuentran portodoslados.

Irradiacién: La Sociedad de la Informacién también se distingue por la distancia -hoy
practicamenteilimitada- que alcanza.

Velocidad: La comunicacidon se havueltoinstantanea.

Multilateralidad/Centralidad: Las capacidades técnicas de la comunicacién contemporanea
permiten que recibamosinformacidn de todas partes.

Interactividad/Unilateralidad: Los nuevos instrumentos para propagar informacién permiten
que sus usuarios sean no sélo consumidores, sino ademas productores.

Desigualdad: La Internet sigue siendo ajena a casi la totalidad de la gente en los paises mas
pobres.

Heterogeneidad: Enlos medios contemporaneosy particularmente en la Internet se duplican
-y multiplican- actitudes, opiniones, pensamientos y circunstancias que estan presentes en
nuestras sociedades.

Desorientacion: La enorme y creciente cantidad de informacién a la que podemos tener

accesomuchasveces desinforma o brinda datos dudosos, hasta erréneos.

Ciudadania pasiva: La ausencia de capacitacién y reflexién suficientes sobre estos temas, asi
como labrechaenelacceso, suelen combinarse paraqueenlaSociedaddela Informaciénno
prevalezca la creatividad e intercambio de conocimientos, frente a otros fendmenos mas
vinculados al consumoy comercio. (Trejo Delarbre, 2001)

Actividad 17: Los Blogs y la sociedad de informacion.
Objetivodelaactividad: Dimensionarlas posibilidades de las fuentes de informacion digital.

Divide a los participantes en distintos grupos de discusién y pideles que luego de leer el
articulo, reflexionen enbase alas preguntas que se proponen al final del articulo.

El estado de la blogosfera en 2010: los informes de Technorati y Bitacoras.com

Las empresas se han dado cuenta que con un blog informan a sus usuarios de manera rapida y facil.

Estonoesnadanuevo, pero sucrecimiento es exponencial.

Bitacoras.com ha hecho publico el Informe del estado de la Blogosfera Hispana 2010, basado en los
417.371blogs registrados enla plataforma de bitacoras y enlos 6.344.246 articulos indexados, lo que

dauntotal de unos 15 posts por blog, una cifrarealmente baja.



El78% son hombres, mientrastan sélo el 22% son mujeres.

La edad mayoritaria de los bloggers esta entre los 25 y los 34 afios, aunque los grupos de

poblaciénentrelos19y24yentrelos34y 44 tambiénsuponenun porcentajeimportante.

Mas de la mitad de ellos se encuentran en Espafa, y el resto en paises de habla hispana.
Siguiendo a Espafia tenemos a Argentina, México y Chile como paises mas prolificos. En Espafia

hay 218.285 blogs y mas de 158.000 bloggers.

El blogger medio vive en grandes ciudades. Que el blogger sea cosmopolita, estd seguramente
relacionado con el nivel de penetracion de Internet en las grandes ciudades en relacién con

otras mds pequenas.

La frecuencia de actualizacién es muy baja en los blogs escritos en espafiol: hay un pequefio
grupo que actualizan mas de 3 6 4 veces al dia, muy pocos mds vecesy la gran mayoria actualizan

esporadicamente.

Los bloggers son perLos blogs son la parte “humana” de Internet. Sabemos que una
persona ha escrito un articulo, pudiéndonos sentir o no identificados y, sobre todo,
pudiendo debatir el tema. Atrds quedan los tiempos de los websites estaticos
impersonales, donde todo parecia creado por robots que generaban contenido sin
feedback.
Gracias a la popularizacién de los Sistemas de Gestién de Contenido (CMS) como
WordPress o Blogger podemos expresarnos sin costeo alguno y llegar al 30% de la
poblacién mundial, casi2 mil millones de personas. Ahora, Internet estd vivo. EslaWeb 2.0.

Fuente: http://webaboca.com/web-2-0/el-estado-de-la-blogosfera-en-2010-los-informes-de-technorati-y-bitacoras

1. ;:Habias escuchado de la cantidad de informacién disponible enlos blogs?

2.;Utilizas las blogs como fuente de referenciaal momento de buscarinformacién?

3. ;Por qué crees que Paraguay no figura directamente en las estadisticas de los blogs? ¢Es
positivo o negativo este hecho, o ninguno delos dos?

4.:Crees que Paraguay produce contenidos online? ;O solo los consume?

5. ¢(Consideras que el hecho que Espafia y que Argentina sean los paises con mayor
porcentaje de usuarios y productores de blogs tendria algunainfluencia enlaformaciényla
educacion de su sociedad?sonas muy comprometidas con la libertad de expresién y los
derechoshumanos.
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CULTURA DIGITAL

La culturadigitalimplica queinternet sea parte delmundo delas personas.

Se entiende por Cultura Digital “una forma de relaciones entre personas, con mediacién
tecnolégica, que se diferencia de la cultura andloga y de la manera mds tradicional de
comunicarnos”. (Ministerio de Cultura dela Republicade Colombia, 2010).

Cuando internet es parte de la vida de las personas, -es decir lo tiene en su entorno cotidiano 'y
no como una herramienta para tareas especificas-, “los seres humanos dependen de la
interactividad. Interaccién con la naturaleza para sobrevivir, interacciéon con los objetos de la
cultura y con los otros seres humanos para construir conocimientos y para desarrollar sus
talentosy aptitudes, para sustentar afectosy valores”. (Fagundes, 2007)

Enla medida en que la cultura de una sociedad incorpore alas TICs, tendra mds oportunidades y
posibilidades de conocer, interrelacionarsey desarrollarse.

Esos recursos digitales ahora nos aseguran posibilidades de ver, escuchar y seguir
representaciones variadas de los datos, asegurando una actividad perceptiva antes inaccesible a
los sentidos humanos en una situacién formal por ejemplo, de una sala de clase en una escuela.
(Fagundes, 2007)

La cultura digital se adquiere y se genera mediante la apropiacién de las TICs aplicadas a la

practica cotidiana, paralaresolucidon de problemas.

Los nifios, nifas y adolescentes usaninternety viven buena parte de suvidaenella. Es porello que
esnecesario trabajar conintensidad enlaeducacién parala ciberciudadania.

Es claro que, en la medida en que internet ha cobrado mayor protagonismo, por importancia e
incidencia, como entorno de socializacién y convivencia se hace mas evidente que nifios, nifias y
adolescentes van a ser mas auténomos y sujetos a sus propios criterios que a los consejos

paternalesy paternalistas delos que nos hemos venido sirviendo.

Por ello, ademds de personas informadas sobre las situaciones de riesgo y las medidas
preventivas a adoptar, se debe aspirar a formar plenos ciudadanos digitales que, entre otras
muchas cuestiones, sean capaces de disfrutar de sus derechos en connivencia con los derechos

ajenos.

El objetivo sobre el desarrollo integral de las personas sobre las TICs debe ir mas alla de eludir ser
victimas de vulneraciones de derechos, para procurar el desarrollo de competencias ciudadanas
sobre la base de valores sdlidos y habilidades para la vida, o mejor dicho trabajar en la
construccion de una ciudadania digitalmente actualizada se convierten en una exigencia
permanente. (Rosario, 2006)



LAS VENTAJAS DE SER CIUDADANOS/AS DE LA SOCIEDAD
DE LA INFORMACION: CIUDADANOS DIGITALES

Las tecnologias de la informacién y la comunicacién se constituyen en una herramienta que
facilita, diversificay enriquece los procesos sociales y educativos.

En este sentido los ciudadanos y ciudadanas que pertenecen a la sociedad de la informacidn, por
ser parte de ese entorno, tienen muchas ventajas y posibilidades en lo que respecta a la
promocion de los derechos, al ejercicio de la ciudadania, al fortalecimiento de la democracia, ala
socializacién de la informacién, la capacidad de informarnos, la posibilidad de participar e
interaccionaroinclusolaposibilidad de educarse.

Lasociedad de lainformacidn, a través de un click a un link permite: conocer cuanto dinero ganan
sus gobernantes (y que antes solamente lo sabian por medio del periddico, si se publicaba);
convocar a la ciudadania para un evento especifico; que los docentes paraguayos/as usen los
teléfonos celulares y faciliten el monitoreo y seguimiento del Ministerio de Educacién y Cultura;
desburocratizar o hacer mas agiles los procesos y servicios de una oficina publica o privada;
acceder agilmente a los servicios desde una computadora; participar y promover la educacién a
través de plataformas educativas (teleconferencias, foros virtuales); acceder a legajos
electrénicos publicos; tenerinformacién paratomar decisiones.

Internet sirve para obtener informacién sobre temas fundamentales para nifios, nifias y
adolescentesy para participar en comunidades virtuales de conocimiento. Ademds internet tiene
las siguientes ventajas:

Comunicaciéon sin fronteras: Los nifios, nifias y adolescentes usan Internet para
comunicarse todo el tiempo, en las actividades escolares, cuando juegan y desarrollan
capacidades de atencién miltiple.

Posibilita la comunicacién con familiares y amigos: hacen sus relaciones mas sdlidas y

profundas, fortaleciendo estos vinculos desde lainsercién de nuevas dinamicas sociales.

El no limite geografico o fisico de las relaciones: Se da la posibilidad de conocer nuevos
amigos y amigas de otros paises con diferentes o interesantes puntos de vista y afianzany
profundizan relaciones, incluso el de poder trabajar en redes virtuales con personas de
puntosremotos.

Contribuye a la socializacién: Es un espacio particularmente importante para los/as
adolescentes y preadolescentes porque posibilita la socializacién virtual minimizando
algunostemoresdelasocializacién enlavidareal.

De esta manera los/as ciudadanos/as digitales pueden ejercer los derechos de: libertad de
expresion, opinar y ser oidos, a participar, a reunirse, al descanso, recreacién, esparcimiento,
deporte y juego, entre otros. Y se podria agregar el derecho a la identidad en el ciberespacio,
donde cada personadispone de unaidentidad y una direccidn parainteractuar en ese medio.
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Actividad 18: Ejercitando la Ciber-ciudadania.
Objetivodelaactividad: Reflexionarsobre el rol delasredes sociales enla productividad.

Divide a los participantes en distintos grupos de discusién y pideles que luego de leer el
articulo, reflexionen en base alas preguntas que se proponen al final del articulo.

Primavera arabe: ;apogeo de la Web?

El aflo 2010 vio la consagracion de las redes sociales y del papel de la Web como instrumento de
movilizacién y de difusidn de informacién. 250 millones de usuarios se unieron a Facebook en 2010. Al
final del afio, la red social contaba con 600 millones de miembros. 175 millones de personas utilizaban
Twitter en septiembre de 2010, es decir, 100 millones mdas que el afio anterior.

Los medios de comunicacién occidentales elogiaron Internet y su papel “libertador” durante la
revolucién irani de 2009. Segun The New York Times, los manifestantes “disparaban tweets” frente a
las balas. Sin embargo, Twitter fue utilizado sobre todo por la didspora. La tesis de Evgeny Morozov,
experto en Internet, desarrollada en su libro epénimo 'The Net Delusion', pone en duda el papel de
Internet como herramienta de democratizacién. Es verdad que Internet es utilizada por los
disidentes, pero también por las autoridades para difundir la propaganda oficial y reforzar la vigilancia
y el control dela poblacidn.

Internet es ante todo un instrumento, empleado para lo mejor y para lo peor. En los paises mas
divididos, crea un espacio de libertad que no existiria de otra manera. Su potencial de difusién de
informacidn irrita a los dictadores y vuelve ineficaces los métodos tradicionales de censura. Asi,
algunos regimenes se dotan de recursos para vigilar a los disidentes, especialmente via Facebook y
Twitter, einfiltrarse ensusredes.

Los términos “revolucion Twitter” y “revolucién Facebook” se pusieron de moda gracias a los
acontecimientos que marcaron al mundo arabe a finales del afio 2010 e inicios del 2011. Los
movimientos “online” se combinaron con las manifestaciones “fuera de linea”, precipitando la caida
de los dictadores. Las revoluciones tunecina y egipcia revelaron ser, ante todo, revoluciones
humanas,impulsadas por Internetylasredes sociales.

Facebook y Twitter funcionaron como una caja de resonancia, transmitiendo y amplificando las
frustraciones y reivindicaciones de los manifestantes. También permitieron al resto del mundo seguir
endirecto los acontecimientos, pese ala censura. El papel de los teléfonos mdviles fue crucial en este
contexto. Los periodistas ciudadanos alimentaron conimdgenes los sitios donde se comparten fotos,
videos, asi como los sitios de streaming.

Las autoridades tunecinas impusieron un silencio medidtico sobre los acontecimientos de Sidi Bouzid.
Los medios de comunicacién “tradicionales”, que no hablaban de los movimientos de protesta que
comenzaban a sacudir el pais, fueron remplazados, en surol de fuente y vector de lainformacién, por
lasredes socialesy los sitios web informativos, como Nawaat.org. Facebook sirvié de plataforma para
que los internautas enviaran regularmente comentarios, fotos y videos. El sitio de streaming
Bambuser.com también conocié su momento de gloria. Todos podian seguir los acontecimientos en
directo. Los [lamados a manifestarse en la Web se propagaron en otros paises: Egipto, Libia, Yemen,
Bahréin, Oman, Siria, Irak, Marruecos, incluso en Chinay Vietnam, entre otros.

Fuente: http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-internet/a2011-dia-mundial-contra-la-censura-en-internet/frente-a-
la-censura-solidaridad-en-la-red/



1.;Qué opinidnte merece el articulo?

2.;Qué valor das a las redes sociales como medio de participacion ciudadana? ;Crees que
movilizaalas personas?

3.:Crees quetieneimpactoreal enlavidasocial,econdmicay politica?

4. En caso de que consideren que la ciber-ciudadania aporta a la vida social, econdmica o
politica deun pais: ;Cudl seria sumayoraporte?

5. ;Participan los nifios, nifias y adolescentes de estos espacios o es algo netamente
enfocado a los adultos? O en todo caso: ;Crees que los nifios, nifias y adolescentes
conocende este potencial uso delasredes sociales?

6.:Como vez este fendmeno en Paraguay?

USO PRODUCTIVO DE LAS TICS

El término TICs cubre un amplio abanico de servicios, aplicaciones, tecnologias, equipos y
programas informaticos, es decir, herramientas como la telefonia e Internet, el aprendizaje a
distancia, la television, los ordenadores, las redes y los programas necesarios para emplearlas.
Estas tecnologias estdn transformando radicalmente las estructuras sociales, culturales y
econdmicas generando nuevos comportamientos ante la informacidn, el conocimiento, la

actividad profesional, etc.

1. E-commerce o comercio electrénico
El proceso de globalizacion en el que actualmente nos toca vivir en este nuevo milenioy enla era
delas TICs, ha posibilitado una mayorinterconexidén entre las distintas personas, organizaciones,
sociedades eincluso entre los paises. Es en este mundo con estas caracteristicas, que la capacidad
delasrelaciones comerciales se havistoimpulsadoatravésdelas TICs.

El comercio electrénico o e-commerce consiste en “cualquier forma de transaccién o intercambio
de informacién con fines comerciales en la que las partes interactuan utilizando Tecnologias de la
Informaciény la Comunicacién (TICs), en lugar de hacerlo por intercambio o contacto fisico directo”
(Centro Global de Mercado Electrénico).

En otras palabras se puede decir que e-commerce es la posibilidad de la compra y la venta de
productos o de servicios a través de medios electrénicos como Internet y otras redes

informaticas.

Algunas delas virtudes que tiene el e-commerce son las siguientes:
El uso de las TICs para promover la comercializacion de bienes y servicios dentro de un
mercado, conlleva al mejoramiento constante de los procesos de abastecimiento y lleva el
mercado local a un enfoque global, permitiendo que las empresas puedan ser eficientes y
flexibles en sus operaciones.

LaWeb (world wide web o red informética mundial) produce unamejora enla distribucion.
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Ofrece a ciertos tipos de proveedores (industria del libro, servicios de informacidn,
productos digitales) la posibilidad de participar en un mercado interactivo, en el que los
costos de distribucién o ventastiendenacero, y en el quelos productos pueden entregarse
deinmediato o a cualquier parte del mundo (mediante servicios de courrier) reduciendo de
manera progresivalanecesidad deintermediarios.

Las comunicaciones comerciales se pueden realizar por via electrdnica. La mayoria de las
empresas utiliza la Web para informar a los clientes, lo que facilita las relaciones
comerciales, asi como el soporte al cliente, ya que esta disponible las 24 horas del dia.
Ademas, realizar por internet las interacciones y las comunicaciones permite hacer mas
masivalainformaciénytenerunalcance mas universal.

Para las empresas genera beneficios operacionales, ya que el uso empresarial y comercial
de la Web reduce el tiempo, reduce errores, y reduce sobrecostos en el tratamiento de la
informacion. Los proveedores, ademds, disminuyen sus costos al enviar las promociones,
los productos y las ofertas. Los clientes tienen ademds la posibilidad de realizar consultas
de manera gratuita por medio de internet alaempresay directamente puede consultarala
misma -sin intermediarios- acerca de las caracteristicas o detalles relacionados a las
compras.

Fomenta la creacion de nuevas empresas que, sin mas costo que el pago de un sitio web,
puede tener su espacio en internet y hacer funcionar la empresa; y por ello ademas se
facilitala creacién de mercados y segmentos nuevos.

Los compradores de los servicios o los productos no necesitan ir fisicamente hasta la
empresa para comprar o hacer consultas. El comercio electrdnico permite, a través de la
compra con tarjetas de créditos, la adquisicién de productos tanto nacionales como
internacionales.

En ciertos portales de comercio electrénico como amazon, e-bay, mercado libre o clasipar,
las personas ademas de realizar la compra de productos pueden vender o revender

articulosamodo de subasta o precios fijos.

2. E-government o gobierno electrénico

Se denomina gobierno electrdnico a la utilizacion de las tecnologias de la
informaciénylacomunicacién (TICs) enlasadministraciones publicas, asociadaa
cambios enla organizacidny nuevas aptitudes del personal. El objetivo es mejorar
los servicios publicos, reforzar los procesos democraticos y apoyar a las politicas
publicas. UNION EUROPEA.

En lo que respecta al plano politico o de la administracion publica, las TICs han generado una
ayuda parafortalecerla democracia, la participacidn, los tramites internos y los servicios externos
a los/as ciudadanos/as que ofrecen los entes publicos, la transparencia de las gestiones y la

socializacién delo que se administra publicamente.



Las principales ventajas que genera el e-government son las siguientes:

En términos de servicios ala poblacién, laadministracién electrénica ha podido demostrar sus
beneficios paralavida cotidiana de los ciudadanos.
La administracién electrdnica facilita no sélo la obtencién de la informacidn ofrecida por
los poderes publicos, sino también las transacciones de los ciudadanos o administrados,
reduciendo los plazos de espera.
Favorece el establecimiento de una relacién directa entre los administrados y los
responsables. Gracias, en particular, a los foros en linea, a las salas de debate virtuales y a
las votaciones electrdnicas, los ciudadanos pueden interrogar directamente a los
responsables y expresar su opinidn sobre las politicas publicas. En la actualidad, los
portales de Internet de ventanilla Unica se estan convirtiendo en la norma para la
prestacién de servicios publicos ala poblacidn.

Las administraciones pueden ser mds centradas en el usuario, proporcionando servicio

personalizado atodos/aslas 24 horas del dia.

En lo que se refiere a los servicios a las empresas, las mejoras en la prestacién de los servicios
administrativos electrénicos generan ganancias de productividad y competitividad, ganancias
debidas alareduccidn no sélo de los costos de los propios servicios publicos, sino también de

los costos de transaccién paralas empresas (tiempoy esfuerzo).

Por ejemplo, los tramites electrdnicos del IVA, las declaraciones fiscales electrdnicas, o la
gestion de la cédula de identidad en el Departamento de Identificaciones, ademas de
obtener una ventaja de acelerar los procedimientos se da al mismo tiempo una mejoria en

lacalidad delas gestiones.

La sofisticacién de los servicios en linea, en lo que se refiere a interactividad y oferta de
transacciones, ha progresado mds aun para los servicios a las empresas que para los

serviciosalapoblacidn.

Por lo que se refiere a los servicios entre administraciones, la administracion electrénica
permite reforzar la cooperacién entre las autoridades nacionales, regionales y locales, asi
como también las instituciones comunitarias. Las administraciones regionales y locales estan
amenudo muy avanzadas en materia de prestacidn de servicios publicos enlinea.

La administracién electrénica estd demostrando ya hoy en dia que puede ayudar a las
administraciones publicas a ser mas productivas y ofrecer servicios personalizados para
todos, de forma abierta, transparente y diversa, que permitan a los gobiernos que sean
mas comprensiblesy responsables ante los ciudadanos, mejorarla participacion ciudadana

enlaformulacidn de politicasy el fortalecimiento de lademocracia.

El buen gobierno, conseguido a través de una combinacién adecuada de las TICs,
innovacién organizativa y mejora de las aptitudes (gobernanza electrdnica), es aplicable
también aservicios tales comolasalud, laeducaciény el transporte publico.
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3. E-learning o aprendizaje electrdnico

Las posibilidades que ofrecen las TICs en relacién a la educacién se han ido generalizando y
ampliando a nivel mundial. A este tipo de uso se lo conoce como aprendizaje electrdnico (e-
learning en inglés). También existen otros términos que significan practicamente lo mismo y se

utilizan como sinénimos: teleformacion, formacién on-line, ensefianza virtual.

Podemos entender al e-Learning como los procesos de ensenanza-aprendizaje que
se llevan a cabo a través de Internet, caracterizados por una separacion fisica entre
profesorado y estudiantes, pero con el predominio de una comunicacién tanto
sincrona como asincrona, a través de la cual se lleva a cabo una interaccién diddctica
continuada. Ademds, el alumno pasa a ser el centro de la formacién, al tener que
autogestionar su aprendizaje, con ayuda de tutores y companeros. CENTRO DE
FORMACION PERMANENTE DE LA UNIVERSIDAD DE SEVILLA.

Esta modalidad de formacidn y capacitacion a distancia a través de internet o semi-presencial ha

contribuido a que llegue a un mayor ndimero de personas.

El aprendizaje electrénico o e-learning ofrece las siguientes bondades:
La desaparicion de las barreras espacio temporales: tanto los estudiantes como los
encargados de la formacién pueden realizar un curso sin la necesidad de estar presente auna
hora indicada y en un espacio especifico. En vista a que los contenidos se encuentran
accesibles a cualquier hora y a través de internet, los estudiantes pueden de esta manera
participar de laformacién desde su casa o lugar de trabajo.
Laformacion es mas flexible, en vista ala diversidad de los métodos y los recursos empleados.
Realizar la formacién a través de las TICs (foros, incluso twitter o facebook) facilita la
predisposicién de los estudiantes hacia el aprendizaje ya que se adapta y se adecua a las
caracteristicas delmundo virtual en que vivenlos nifios, nifias, adolescentes y jévenes.
A diferencia de la formacién convencional que ofrecen la mayoria de las instituciones
educativas (en el que el docente ensefia a los estudiantes), con esta modalidad electrénica el
alumno se convierte en el centro de los procesos de ensefianza-aprendizaje y participa de
manera activa en la construccién de sus conocimientos, teniendo capacidad para decidir el
itinerario formativomas acorde consusintereses.
El profesor pasa de ser un mero transmisor de contenidos a un tutor que orienta, guia, ayuday
facilitalos procesos formativos.
Los contenidos desarrollados pueden ser actualizados, ya que las novedades y los recursos
relacionados con el tema de estudio se puedenintroducir de manerarapida en los contenidos,
deformaquelas ensefanzas estén totalmente actualizadas.
La comunicacidn entre los participantes es constante, gracias a las herramientas que
incorporan las plataformas e-learning como los foros, el chat, los correos electrdnicos,
lectura de archivos digitales, presentaciones digitales, entre otros.



Con las posibilidades que nos brinda la plataforma de e-learning, se produce un cambio en la
relacién que se establece entre alumnos y entre profesor-alumno, convirtiéndose en mas fluida,
generandose un verdadero ambiente de ensefianza-aprendizaje, compartiendo dudas, ideas,
temas de interés, y contribuyendo a paliar algunos de los inconvenientes de la ensefianza a
distancia tradicional, como era el sentimiento de aislamiento y soledad que el alumno
experimentabaalolargo del proceso.

4. E-social o relaciones sociales electrdnicas

Uno de los propdsitos principales que tienen las TICs es el de acortar las distancias y las barreras
entrelas personas.

Enunmundo en el que cada vez mas personas se encuentran rodeados de la tecnologiay muchas
vecessindarse cuenta de ello, y entiempos en que estas mismas tecnologias evolucionan a pasos
agigantados, los seres humanos y las sociedades fueron transformandose y lo siguen haciendo
constantemente.

Las relaciones humanas (y las relaciones sociales) no escapan de haber sufrido un cambio en la
forma de relacionamiento: una nifia que a los dos afios empieza a manipular un teléfono celular
parajugar, un nifio de 6 afios que puede escribir un mensaje de texto, una adolescente de 14 afios,
ounjoven, o unadulto que através de sus perfiles de facebook se mantienen en contacto con sus
amigosy amigas.

Las TICshanpermitido alas personas poder fortalecer laintensidad de relacionamiento como asi
también la capacidad de estar conectados a pesar de no encontrarse fisicamente cerca. En este
sentido, los periféricos como las cdmaras web, los micréfonos, entre otros, son ejemplos de cémo
las tecnologias -y en este caso las computadoras- han ido adaptandose para hacer mas reales las
interacciones entrelas personas.

En este sentido, las redes sociales también ofrecen a las personas las siguientes posibilidades y
ventajas:

¥ Eltiempo no para, se pueden conectar las 24 horas del dia y la comunicacidn puede ser en
tiemporeal.

® Rencuentro con conocidos, oportunidad de encontrar a amigos de infancia a distancia y
compartirmomentos especiales conlas personas cercanas o lejanas.

B Pueden generar movimientos masivos, con el propdsito de movilizar a miles de personas
desolidaridad ante unasituacién decrisis.

B Propician contactos afectivos nuevos como: busqueda de pareja, amistad o compartir
intereses sinfines delucro.

= Diluyen fronteras geograficasy sirven para conectar gente sinimportarladistancia.
B Establecen conexiones con elmundo profesional, educativoy personal.

® Brindan informacidn actualizada acerca de temas de interés, ademas permiten acudir a
eventos, participar en actosy conferencias.
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Actividad 19: Redes sociales y productividad.

Objetivo delaactividad: Reflexionar el rol de las redes sociales en la productividad.

Divide a los participantes en distintos grupos de discusion y pideles que luego de leer el
articulo, reflexionen enbase alas preguntas que se proponen al final del articulo.

El uso personal de Internet en el trabajo mejora la productividad.

Segun un estudio que he leido en El Pafs, parece ser que dedicar un 20% de la jornada laboral a la web
incrementa el rendimiento. Asi que cosas como subir lafoto del fin de semana a Facebook, buscar una
nueva cdmara de fotos u organizar el viaje de semana santa en horas laborales no tiene que significara
partir de ahora una bronca del jefe. Un estudio reciente publicado por la Universidad de
Melbourne(Australia), concluye que los trabajadores que dedican un maximo del 20% de su horario
de trabajo ahacerunuso personal de lared sonun 9% mas productivos que los que no lo hacen.

"Las empresas gastan millones en software para evitar que sus empleados vean videos en YouTube, se
conecten a redes sociales o compren en la red, creyendo que asi evitan perder mds dinero atin en
productividad. La cosa parece que no siempre es asi", asegura Brent Coker, de la Universidad de
Melbourne, en la web del proyecto. Segtn el estudio, realizado sobre 300 empleados, el 70% de la
gente que utiliza Internet en el trabajo navega por lared con fines personales en horario laboral. Las
actividades mds populares son buscar informacion sobre productos, leer las noticias y ver videos en
YouTube. La popularidad de estas actividades se debe, segtin Coker, ala concentracién imperfecta de
la gente. "Una pequefia pausa en la jornada laboral, como por ejemplo un rdpido vistazo a Internet para
cuestiones personales, permite a la mente descansar, lo que lleva a una mejor concentracionalo largo del
diay como resultado un incremento en la productividad”, afirma Coker. El estudio contradice otros que
llegaron ala conclusién de que utilizar la web en horario laboral le cuesta millones a las empresas, que
dedican enormesrecursos a evitarlo y generalmente no lo consiguen. La empresa de seguridad online
Voco publicé en 2008 que los empleados que utilizaban Internet en EE UU dedicaban un 25% de su
tiempo anavegacion personal, algo totalmenteignorado porlos jefes.

Fuente: http://www.cosassencillas.com/articulos/uso-personal-internet-trabajo-mejora-productividad

1.:Te parecenvalidas las conclusiones del articulo (y de lainvestigacién)?

2. ;Crees que por lo descripto en el articulo, las TICs -en lugar de ser una herramienta ociosa-
pueden contemplarse como una herramienta productiva?

3.¢:Cudl crees que esladiferencia entre un uso ociosoy uno productivodelas TICs?

4. Es comun escuchar de los adultos “los nifios, nifias y adolescentes pierden su tiempo con
las TICs”: ;Crees que hay alguna relacién entre lo descripto por el articulo y esta critica? En

casodesernegativalarespuesta, ;:en dénde se encuentrala diferencia?

Como conclusién final, posterior a la plenaria de las preguntas en los grupos, se podria
plantear una discusién sobre el punto de que: “el perder el tiempo en las TICs” puede traer
beneficios futuros, ya que se logra adquirir conocimientos y apropiarse delas TICs y la [égica

comun entre todas ellas.



5. E-informacional, informacion electrénica o informacion digital

Por mdas que el medio por el cual se da el e-learning, e-social, e-government, e-commerce es a
través de la informacién electrénica (en este caso e-informacional), consideramos oportuno
hacerunbreve andlisis acerca del fenémeno delainformaciénylosimpactos que tienen.

En el afio 1969 se produce un hito en la manera de gestionar, intercambiar y socializar la
informacién. En este contexto de la guerra fria, se establecié la primera conexién de
computadoras, conocida como ARPANET, entre tres universidades en California y una en Utah,
Estados Unidos, con el objetivo inicial de facilitar unared de comunicaciones militares a prueba de
bomba.

En vista a la capacidad de expansidn y popularizacidn que tenia ARPANET, y las posibilidades de
democratizacién del conocimiento que podria facilitar, y todas las potencialidades que podria
promover enunasociedad, es que fue creadointernet.

Actualmente, el mundo desarrollado se ha propuesto lograr la globalizacion del acceso a los
enormes volimenes de informacién existentes en medios cada vez mas complejos, con
capacidades exponencialmente crecientes de almacenamiento y en soportes cada vez mas
reducidos. A pesar de ello, todavia existen muchas fuentes de informacién en formato no digital o
inaccesibles digitalmente pordiversas causas.

En nuestros tiempos podemos acceder a lainformacién, podemos generar contenidos, podemos
socializarideas, podemos brindar opinionesyjuicios, podemos manifestarnos a través de:

= Bibliotecasvirtuales

" Periddicos digitales

= Librosyarticulos digitalizados (pdf, word)
= Forosvirtuales, grupos de discusion

m Plataformas escolaresy universitarias

" Bitacorasdigitales, blogs

= Enciclopedias virtuales (wikipedia)

= Noticiaselectrdnicas

Actividad 20: Prosumidores de laWeb™®,

Objetivo de la actividad: Reflexionar sobre la importancia de tener contenidos en internet
relacionados alarealidad local del Paraguay.

Divide a los participantes en distintos grupos de discusion y pideles que luego de leer el
articulo, reflexionen en base alas preguntas que se proponen al final del articulo.
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De laWeb 2.0 alaWeb 3.0

Articulo creado por Guillermo Cifuentes Caruncho

el 2 agosto, 2010 - 20:1515 Comentarios

(Dénde nos encontramos ahora en Internet? La Web 2.0 es una plataforma colectiva para la
educacién, los negocios, los comerciantes, los periodistas, y los nuevos medios de comunicacién,
pero también para el desarrollo de nuevos programas, donde cualquier programador puede crearuna
aplicacién para Facebook o iPhone, ya que tiene acceso al cédigo de programacién de cada
plataformaen concreto.

Me acuerdo de un nimero de Diciembre de la revista Time que compré en USA hace tres afios que me
impactd. La portada era un iMac con un espejo como pantalla, donde me veia reflejado. Era sobre la
persona del afio y decifa: “YOU”. Es verdad, pensé. Los que generamos el contenido somos nosotros.
Tan solo hace falta una plataforma donde hacerlo. Ya las tenemos y muchos se han gastado millones
de euros en inversiones bestiales en data centers y desarrollo de software. Ya esta todo listo y
escribimos comentarios en blogs, subimos fotos a Facebook y decimos dénde estamos en
Foursquare. Pero... ;hacia dénde va todo esto? Al fin y al cabo Internet es una inmensa fuente de
informaciénylo que hay que saber hacer es saber organizarla.

Fuente: http://webaboca.com/web-2-o/de-la-web-2-0-a-la-web-3-0

1. ;Conoces organizaciones, instituciones educativas o empresas que utilicen las plataformas
digitales parael desarrollo de sus objetivos?

2. ;La generacidn y produccién de contenidos de un grupo de personas, una comunidad o
unasociedad esimportante para el desarrollo de lamisma?

3. (Te sientes identificado con el slogan “la persona del afio eres tU”, relacionado a lo que
producesylo queaportas eninternet?

4. En el caso de las personas que no generen contenidos ;Cuales son los motivos por los
cuales no generan contenidos? ;Qué factores son necesarios para que las personas
puedanempezaraaumentarlaproduccidny generacion de contenidos eninternet?

5. ¢(Ocurrid, alguna vez, que la informacién no resulté util porque correspondian a otra

realidad quelatuya?



LAS TICSY EL DESARROLLO

En diferentes niveles de contexto es posible hablar de una perspectiva de desarrollo en el uso e
implementacion de las TICs, ya que ellas influyen en los usuarios y en su entorno a nivel social,
culturaly econédmico einduceny catalizan cambios en ellos.

Y si miramos a las TICs como un factor que permite potenciar distintas esferas de la vida de los
seres humanos, podemos afirmar que estas mismas tecnologias pueden promover el desarrollo
humano, social, comunitario, politico, educativo y econémico.

Para Castells “la tecnologia de informacién no es la causa de los cambios por los que estamos
atravesando, pero sin la nueva tecnologia de la informacién y la comunicacién nada de lo que estd
modificando nuestravida seria posible” (Castells, 1999).

Las TICs transforman la realidad con bastante rapidez, pero sigue siendo una transformacién en
el que “los actores sociales, basdndose en los materiales culturales de que disponen, construyen una
nueva identidad que redefine su posicién en lasociedad y que al hacerlo, buscan la transformacién de
todalaestructurasocial” (Castells, 1998).

Relacionando las palabras “desarrollo” y “tecnologia”, los factores a tener en cuenta podrian ser
los siguientes: la garantia del acceso universal, el derecho ala comunicacidn, la apropiacién social,
y eluso con sentido de desarrollo. Esto se podrialograr mediante la adaptacion de las tecnologias
ya existentes para su uso eficaz, o enfocando la implementacién de las TICs (sin desatender la
interrogante puesta mas arriba) con procesos socioculturales y econdmicos, para solucionar
problemas einjusticias sociales.

El desarrollo social estd determinado por la capacidad de establecer una interaccidn sinérgica
entre la innovacioén tecnoldgica y los valores humanos, lo cual conduce a un conjunto nuevo de
organizaciones, e instituciones que crean bucles de retroalimentacién positiva entre la
productividad, la flexibilidad, la solidaridad, la seguridad, la participacidn y la rendicién de
cuentas, en un modelo de desarrollo que podria ser social y ambientalmente sostenible. (Castells,
1999).

Para hablar de una relacién entre las TICs y el desarrollo, los recursos humanos son decisivos ya
que se constituyen la infraestructura esencial sin la cual la tecnologia no significa nada (Castells,
2002).

La conectividad como elemento de divisoria social estd disminuyendo. Aparece un elemento de
divisidn social mucho mds importante que la conectividad técnica, y es la capacidad educativa y
cultural de utilizar Internet: esa capacidad de aprender a aprender, esa capacidad de saber qué
hacer conlo que se aprende (Castells,2003).

Hoy, hablar de las TICs es hablar de desarrollo en cuanto a todas las posibilidades, oportunidades
de acceder, creary difundir el conocimiento en general. En el siglo XXI un indicador de desarrollo
eselaccesoalas TICsy, consiguientemente el no tener acceso a ellas es unindicador de exclusion
social.
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Larevolucidn de las tecnologias de lainformacién lo cambia todo. Si se utiliza correctamente, esa
revolucién podria estimular un modelo de desarrollo de la informacidn que permitiria a los paises
envias de desarrollo saltar mas alld de la fase industrial en su proceso hacia el desarrollo (Castells,
2002).

La perspectiva de desarrollo en eluso de las TICs se refiere a estrategias de una sociedad entera o
un plan macro -como lo seria un plan nacional- que tiende a crear cierto clima dentro de una
sociedad en su conjunto e influir en la conciencia colectiva del ambiente donde se produce la
intervencion.

LAS TICS LIGADASALA EDUCACION: )
COMO LAS TICS REVOLUCIONARON LA EDUCACION

Irrupcion de la Web 2.0

Lo que actualmente se conoce como Web 2.0 o web social -y que incluye entre otras herramientas
redes sociales, blogs, wikis, podcasts, sistemas de etiquetado y filtrado social, marcadores
sociales-, son elementos que tienen también un uso pedagdgico y didactico y contribuyen al
aprendizaje colaborativo, eje vertebrador de esta nueva tendencia en elmundo del e-learning.

Las nuevas perspectivas que ofrecen estas herramientas completan los sistemas que se usan en
educacién virtual (on-line), favoreciendo el intercambio, la construccion compartida del
conocimientoy abriendo al usuario a multiples posibilidades.

Con el término Web 2.0, queremos diferenciar lo que era antes y ahorala concepcién de Internety
sus funcionalidades. Ahora Internet abandona su marcada unidireccionalidad (sélo
proporcionaba contenido el creador de un sitio web) y se orienta mas a facilitar la maxima
interaccion entrelos usuariosy el desarrollo de redes sociales donde puedan expresarse y opinar,
buscaryrecibirinformacién deinterés, colaborary compartir contenidos.

En este contexto se genera un nuevo concepto respecto a los usuarios: el de prosumidor,
formado por la fusidn de las palabras productor y consumidor, término que se aplica a aquellos
usuarios que fungen como canales de comunicacién humanos, lo que significa que al mismo
tiempo de ser consumidores son a su vez productores de contenidos, sin fines lucrativos, con la
intencién de participar en elmundo digital de intercambio de informacién.

Esta definicion describe perfectamente a millones de participantes en la revolucidn del Web 2.0,
ya que son cada vez mds las personas involucradas que suben informacidn alared y a suvez son
consumidores de la misma, creando asi un abanico de informacion en todos los sentidos. Es
evidente que esta tendencia de producir y consumir, se debe a la posibilidad generada por el
contexto digital en que vivimos, donde el desarrollo de la tecnologia, aplicada a las redes de
comunicacidn, permite tener mayor acceso a cualquier tipo de informacidn, sin que las barreras
geograficas sean un impedimento. Esto se visibiliza en el nuevo enfoque de internet y los
dispositivos vinculados a ella; existen una serie de sitios web que buscan dar satisfaccidn a las
necesidades actuales de los prosumidores de las TICs, incluso articuldndose entre ellas. A
continuacién presentamos un mapa con los servicios mas utilizados en Iberoamérica; donde se
axponenlos sitios, el origen delmismo y la cantidad de usuarios que posee:
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Como consecuencia de esta nueva modalidad de usuarios, presentamos algunos datos
vinculados al uso de estos sitios, y el contenido que se genera en solo 60 segundos (datos de Go-
globe.com):

= 1.600articulosseleenenscribd.com,

= 13.000 horas de musica se escuchan online (streaming) en Pandora,

® Serealizan370.000 minutos de conversacién por Skype,

= 98.000 nuevos Tweets, y 320 nuevas cuentas se crean en Twitter,

= 6.600nuevas fotografias sonsubidasaFlickr,

" 695.000 actualizaciones de estado en Facebook, se escriben en 79.364 muros y se realizan
510.040 comentarios,

= Serealizan 694.445busquedas en Google,

= Seenvian168.000.000 de correos electrdnicos,
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Secrean 60 nuevos Blogy se escriben1.500 post enlos blogs existentes,

Seregistran 70 nuevos dominios,
= Sesuben600nuevosvideosaYoutube, queimplicanun promedio de 25 horas de duracidn,

Sedescargan13.000 aplicaciones paraellphone.

Actividad 21: Lainteractividad enlaWeb 2.0

Objetivo de la actividad: Reflexionar acerca de las posibilidades de interactuacidn a partir de
laWeb2.0.

1. En un papel pide a cada participante que escriba una idea, mito, creencia, concepto o
reflexion sobre eluso delosadultosdelas TICs.

2. Pide a cada uno que pegue su papel, en la pared, o en un sulfito; luego invita a todos los
participantes a que lean los papeles de los demas, con la consigna de que no pueden hacer
ningun comentario entre ellos, ni siquiera expresiones en voz alta, las opiniones estan
prohibidas en esta parte.

3. Entrega a los participantes nuevos papeles y diles que ahora pueden hacer comentarios o
poner me gusta en base a los papeles originales de los otros participantes, pegandolos
debajo. En este ultimo momento, diles que pueden comentar y hablar entre ellos sobre las
ideas originalesy los comentarios que éstas generaron.

4.Unavezterminadala dindmica genera unadiscusidon enrelaciénalas siguientes preguntas:

a. Cudl serfa la diferencia entre el primer modelo (donde nadie podia opinar sobre laidea del
otro) y el segundo modelo (donde se podia opinar sobre la idea del otro y conversar sobre
estas).

b. ;Crees que este modelo se podria aplicar en un contexto educativo?

El mundo de los adultos y el mundo de los jovenes

Elnuevo mundo promovido porlas TICs resulta novedoso paralas personas adultas, en el que son
sorprendentes todas las posibilidades y sus invenciones. Paralos nifios, niflos y adolescentes este
nuevo mundo eslarealidad que les envuelve, en el que fueron criados y se convirtieron en nativos
digitales.

Los adultos tienen un rol parecido al de los colonos europeos del siglo XV que exploraban los
“nuevos mundos” y en el que descubrian la exuberancia de las relaciones sociales, de sus
habitantes: en este caso delos nativos digitales.

El mundo de los adultos y el mundo de los jévenes son dos mundos totalmente diferentes, en el
cual se configuran dos tipos de personas: la persona adulta que increiblemente es la analfabeta
(que no sabe, el que no conoce, que no tiene la informacion), y la persona de los nifios, nifias y
adolescentes que es el alfabeto, el que sabe, el que tiene el poder, lainformacidn, y el que tiene el
saber.



Estos dos mundos lastimosamente se encuentran de espaldas y no dialogan y, es ésta por lo
generallarelacién que existe entrelos nifios, nifias, adolescentes-jévenesylas personas adultas.

La variable determinante entre la relacién de los jovenes y los adultos- y la que les distancia o
acerca-eslatecnologiay esto produce que cada uno de ellos (adultos y nifios) anden por sulado.

La educacion a través de las TICs: una posibilidad

de interactuar entre los adultos y los ninos
Los docentes (que ademas son adultos) tienen la posibilidad de utilizar las herramientas que
ofrecenlas tecnologias de lainformacidny la comunicacién para desarrollar los contenidos de sus
clases, y como medio de intervencidn pedagdgica. Desde elmomento en que un docente apuesta
por desarrollar los contenidos a través de power points o ldminas digitales, eso implicaria que se
estd entrando en el mundo de los nifios, nifias y adolescentes, lo cual ademas generaria una
aclimatacion dentro del aula porque se logra hablar en su lenguaje, manejar el mismo cdédigo y la
idiosincrasia de los jévenes. Ademds, de esa manera se apuesta a pasar de una educacién
tradicional unilateral (en el que el docente tiene el saber y ensefia al educando) a una educacién
mads participativay horizontal (en el que los educandos son actores y promotores en el proceso de
laadquisicién del conocimiento).

Como se vio en este capitulo, las tecnologias de lainformaciény la comunicacién pueden tener un
papel primordial en los procesos educativos. Si se ponen en prdctica herramientas como youtube
para ver videos, si se crean o utilizan blogs para informar y compartir documentos, y se ponen en
practica el uso de las aulas virtuales, se estaria generando la participacién de los nifios, nifias y
adolescentes, y se promoverialaalavezlaalfabetizacién del mundo delos adultos.

CELELECUR  herramientas YouTub Trabajos Practicos
procesos oulube )
T I CS educativos de practica Video Clases
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Entrar en su I . unilateral
mundo enguaje Vs.
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SILENCIO

INTERES
DEBATE

COMPRENSION
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Ruta de intervencion para la resolucion
de casos de vulneracion de derechos
de los ninos, ninas y adolescentes



{COMO ABORDAR LA PREVENCION EN EL USO DE
LAS TICS DESDE LA ESCUELA?

“Es necesario facilitar y promover que los y las jévenes en su modo “conectado” de
vivir puedan pasar del saber intuitivo de su uso al aprovechamiento integral, con las
competencias necesarias para desarrollar prdcticas de autocuidado, con adultos que
orienteny acompanen” SERGIO BALARDINI.

Las diferencias generacionales en los usos tecnolégicos y el desconocimiento —por parte de los
adultos- de los riesgos y peligros vinculados a la utilizacién de las TICs llevan a que los alumnos y
alumnas estén expuestos a nuevas formas de violencia. Es necesario que los docentes ylos padres
colaboren enla prevencidn y proteccidn de los nifios y nifias para disminuir su vulnerabilidad, y el
primer paso para esto es conocer cdmo interaccionan los nifios y nifias con las nuevas
tecnologias.

Por eso es tanimportante favorecer el didlogo intergeneracional, ya que lejos de ser especialistas
en el uso de las TICs, los adultos son los responsables de la crianza y el bienestar de los nifios;
formas de involucrarse a través de actitudes coercitivas o “detectivescas”, como “espiar” las
publicaciones o mails de los hijos o alumnos, prohibir o restringir desmedidamente el uso de las
tecnologias, la colocacién de filtros que alteran la navegacién normal, son actitudes que por lo
general no generan resultados positivos o generan conductas de proteccidn en los nifios, nifias y
adolescentes.

Mas importante aun es la participacion de los mismos alumnos en la construccién de pautas de
autocuidado, partiendo de sus propias experiencias. El docente podra plantear diferentes
actividades didacticas que les permita reflexionar sobre cdmo interactdan en Internet, cémo
protegen su identidad, qué tipo de relaciones establecen, cémo construyen sus amistades
“virtuales”, qué contenidos son los que les interesan, qué contenidos son riesgosos, cudntas
personas llegan a ver sus publicaciones, cémo se pierde el control sobre una imagen publicada,
cudles son los posibles riesgos, etc. De esta manera, los nifios consolidaran, en primer lugar,
conceptos que les ayuden a construir vinculos, en un marco derespeto por el otro y de cuidado de
si mismos, evitando situaciones que vulneren sus derechos o les ubiquen en una situacién de
explotacidn; discernirdn sobre las caracteristicas de los distintos contenidos que tienen a su
alcanceypodrinreconocersitios confiables delos que nolo son.

El adulto puede contribuir aformar alumnos reflexivosyy criticos para que puedan sacar el maximo
provecho de las tecnologias como medio de comunicacién y canal de acceso a informacién,
utilizandolas de formaresponsable.

Es importante estimular a los nifios, nifias y adolescentes a buscar ayuda si se encuentran en una
situacionriesgosa o quelosincomode.

Los adultos deben contar con herramientas para poder detectar cambios de actitudes en los
alumnos cuando éstos pudieran estar viviendo alguna situacidon que los violenta.
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Del mismo modo, el/la docente tiene que trabajar para lograr que sus alumnos tengan o
adquieran seguridad y autoestima, que sonlas claves parafrenar el abuso; abordartemas comola
intimidad, el cuerpo y la imagen como territorio o “propiedad” del propio nifio o nifia. En
principio, los nifios, nifias y adolescentes no cuentan con elementos para darse cuenta que estan
siendo victimas ni paraidentificar alos explotadores o abusadores como tales.

El maestro/a debe intervenir cuando crea que un nifio o nifia padece una situacidon de acoso a
través de TICs, de abuso, de desamparo; debe propiciar su confianza, escucharle, ayudarle a
hablar del temay hacer que se sienta orgulloso de haberlo hecho. Hablar de lo que le sucede, para
ese nifio o nifia, es una manera de comenzar a defenderse. Se debe sacarla culpa del nifio o nifiay
decirle queno esresponsable delo quele pasé ole pasa;siloeselagresor.

También es importante que los centros educativos den una respuesta institucional adecuada
cuando surge un problema vinculado a los riesgos en el uso de las TICs y que tomen un papel
activo alahorade evaluarsilas pautas de prevencidn transmitidas son adecuadas enrelacién a su
incidenciareal enlasinteracciones conlas TICs que establecenlos alumnosy alumnas.

Construccion de pautas de autocuidado

Si se busca proteger a nifios, nifias y adolescentes de los riesgos vinculados al uso de las
tecnologias es necesario formar usuariosresponsables, de esta formase facilitardla prevencion.

La nocidn de “uso responsable” parte de considerar el rol activo de los nifios y nifias en su propio
bienestar. Para ello es necesario informar y brindar criterios para que los mismos sepan evitar,
protegersey afrontar de formamas adecuadalas situaciones arriesgadas.

Cuando hablamos de construccién de pautas de autocuidado, es fundamental que las mismas
sean elaboradas de forma conjunta conlos nifios y nifias a partir de las experiencias personales en
losentornosdelas TICsydelas que hayan escuchado de sus pares.

El conocimiento de sus derechos y las formas en las que pueden ser vulnerados, asi como
nociones de respeto y criterios para diferenciar contenidos y validar fuentes, son aspectos
esenciales en la construccién de pautas de autocuidado. En definitiva, consiste en dotarlos de
herramientas para tomar las decisiones adecuadas que salvaguarden su bienestar e integridad
fisicay psicolégica, al mismo tiempo que consideran el bienestary laintegridad de los demas.

La construccion de pautas de autocuidado también requiere que los adultos y las instituciones
educativas prediquen con el ejemplo, abordando los problemas emergentes de forma
responsable contribuyendo a la reflexién critica de las situaciones y la bisqueda de soluciones
adecuadas.

La escuela y los padres: importancia de la comunicacion
Los padres no suelen contar conla suficiente informacidn acerca de qué situaciones sonriesgosas

parasus hijos enrelacidonaluso de TICs. En este sentido, no advierten que lugares como cibers son
potencialmente peligrosos si no existe control por parte de un adulto responsable; muchos
consideran erréneamente que sus hijos o hijas se encuentran seguros cuando estan en estos
lugares, porque saben dénde ubicarlosyno estéan “enlacalle”.



Por otro lado, en el hogar, la navegacién y la interaccidn sin ningin tipo de supervision por parte
de los padres, sumado a que los chicos desconocen pautas de autoproteccidn, se vuelve un
terreno peligroso.

Es importante transmitir a los padres la utilidad de Internet y las nuevas tecnologias, pero
también transmitirles algunas pautas de prevencién:
acompanar a sus hijos, si son pequefios, mientras navegan interesandose por sus actividades
on-line,
colocar unfiltro de contenidos,
ubicarlacomputadoraenunespacio compartido delacasayno en el cuarto del nifio o nifia,
utilizar las herramientas que estos utilizan para familiarizarse con ellas y favorecer la
comunicacién sobre posibles situaciones incémodas y la confianza para que recurran a un
adulto ante cualquier preocupacién o temor.

Silos nifios y nifias son mas grandes (mds de 10 afios), la prioridad serd la comunicacién:

sugerirles conversar con sus hijos e hijas sobre lo que hacen en Internet, escuchar sus
comentarios, interiorizarse enlos programas que utilizan, etc.

La prohibicién y el control excesivo no son herramientas adecuadas para la prevencion de los
riesgos vinculados aluso delas TICs.

Es necesario evitar el alarmismo y fortalecer el didlogo con chicos y chicas, brindarles criterios
y pautas.

“Es comun que cuando los padres toman conocimiento de los riesgos a los que sus
hijos estdn expuestos, ya sea por una noticia o porque lamentablemente han tenido
una mala experiencia, sehorroriceny piensen que lasolucidn es aislarlos delas TICs.
Esta es una de las principales causas por las que la mayoria de los chicos no confian a
sus padres las situaciones desagradables que les suceden cotidianamente” INDA
KLEIN

También serd til recordarles que la exposicion a la pornografia puede ocurrir tanto en el hogar
como enlocutoriosy cibers. Esta exposicion puede darse de formainintencionada al teneracceso
a la misma por error o porque otra persona la puso al alcance del nifio o la nifia. También puede
ocurrir que los nifios y nifias busquen por propio interés paginas pornograficas. En este sentido,
es importante brindarles criterios para que puedan tomar decisiones informadas sobre qué
contenidos aceptaryrechazar.

La escuela se constituye, también, en el canal de comunicacién adecuado con los padres; juntos,
pueden aunar criterios para abordar esta problematica y ser activos enla prevencidn y educacion
delosnifios, nifiasyjovenes sobreelusode TICs.

Los filtros de contenidos
Los filtros permiten que los contenidos que son considerados inadecuados sean bloqueados, de
tal manera que no se pueda tener acceso a ellos o, especialmente, que no puedan ingresar como
spam o publicidadindeseada.
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Esimportante que este filtro de contenidos soporte diferentes idiomas para hacer una proteccién
mds eficiente y completa y que cuente con contrasefia para proteger la configuracién del mismo.
Sin embargo, su eficacia es baja, ya que pueden ser facilmente transgredidos. Ademas, al estar
programados por “palabras claves” no son demasiado efectivos y pueden obstaculizar una
navegacion por paginas que no tienen contenidos dafiinos. También es posible, a través de estos
mecanismos, llevar un registro de las conversaciones y actividades realizadas desde una
computadora; en este caso, los padres y docentes deben comprender la dimensién de suacto, ya
que revisar estos registros, implica invadir la intimidad del nifio, nifia o adolescente, por lo cual
serd necesario que el adulto considere verdaderamente si es indispensable esta intervencién de
su parte. Si queremos que ellos confien en los adultos, éstos deben confiar en ellos, en sus
comentarios, ensus palabras.

Si bien los filtros tienen estas caracteristicas no deben de ninguna manera ser considerados por
los padresy porlos docentes como un sustituto de lacomunicacién conlos nifios y nifias.

Los filtros de contenido no son suficientemente precisos para evitar este tipo de situaciones y a
partir de determinada edad, los nifios y nifias aprenden a sortearlos sin ninguna dificultad. En
definitiva, el control de contenidos y de las interacciones con las TICs no resuelve el problema de
los riesgos. Ademads, es necesario considerar el respeto de la privacidad de nifios, nifias y
adolescentes, situacidon que habrd que preservar, salvo cuando existan evidencias claras deriesgo
oamenazaalaintegridad psicofisica.

Es necesario tener en cuenta que losfiltrosrelegan alos chicosy chicas a unrol pasivo, y por tanto,
no aseguran que ante una circunstancia diferente sepan afrontar y prevenir los riesgos de forma
adecuada.

Ningun sistema de control suplanta la construccién de pautas de autocuidado por parte de los
chicos ni el vinculo de confianza con un adulto responsable que permita un didlogo fluido con él.



RUTA DE INTEBVENCIO'N ANTE SITUACIONES DE RIESGOS
O VULNERACION DE DERECHOS

(Qué hacer para detectar situaciones en la escuela? ;Cémo intervenir?

Envista de lo expresado alo largo de los anteriores tres capitulos -asi como en el primer punto de
este capitulo- se presenta como necesario generar estrategias de didlogo intergeneracionales, ya
que éstas se enmarcan como el mayor factor de protecciény medio por el cual se puede intervenir
para la prevencidn de potenciales vulneraciones de derechos; asi como para la deteccidn de
riesgos latentes.

Para dicho fin se considera importante plantear una ruta bdsica de intervencién para poder
detectar potenciales situaciones o conductas de riesgos (prevencién), asicomo también detectar
situaciones donde se vulneran derechos de los nifios, nifias y adolescentes.

Sibien no existen investigaciones que lo comprueben, en la practica vemos que instituciones que
no tienen incluido en su esquema escolar modelos de denuncias o modelos de observacién alas
situaciones deriesgos que se dan con sus alumnos-fuera delo que implica el aprendizaje en si-son
mas susceptibles a que sus alumnos y alumnas padezcan algtn tipo de vulneracion de derechos,
fendmeno que se agrava al estar presente las TICs; por las caracteristicas que ya hemos
desarrollado en capitulos anteriores.

Antes de presentar el esquema de ruta de intervencién propuesto, debemos enfatizar la actual
importancia de las normas de convivencia internas de las instituciones educativas; definidas en la
ley nacional de acoso escolar (2012) como un “sistema normativo interno de las instituciones
creado por cada comunidad educativa y cuyo objetivo consiste en regular la conducta de todos
sus integrantes, dentro de los principios democraticos y participativos, basados en los derechos
humanosy de género”. Al ser nombrada por una ley nacional posee unaimportanciay relevancia
que anteriormente no tenia; dotando de esta manera de mayor fuerza a las iniciativas
emprendidas por las instituciones educativas para mediar entre pares (alumnos con alumnos) asf
como a la hora de implementar acciones y estrategias de trabajo, tales como acciones para
prevenir elabuso escolar, o para trabajar el maltrato entre pares, o de alumnos a docentes.

A continuacién presentamos el esquema de ruta de intervencidén que creemos representa un
modelo adaptable a los distintos esquemas escolares. Proponemos un diagrama que contempla
una serie de lineas de pensamiento o de evaluacién a diferentes situaciones y los pasos a seguir; el
mismo posee tres niveles (deteccidn de situaciones, andlisis de la informacidn e intervencion).
Cada uno de estos niveles contempla una serie de subniveles o preguntas que tienen como
finalidad evaluar la informacién con la que se cuenta, o propiciar la produccién de nuevas
informaciones; para evaluarlos pasos aseguir.

Un punto crucial en cualquier tipo de intervencidn es evitar la victimizacidn, criminalizacién y la
rotulacién; fendmenos que todos tendemos a realizar, pero que en la practica no producen
ningun logro, avance o contribucion en estas problematicas. Es por eso que se sugiere hacer un
analisis delainformacién conlamenor utilizacién de las mismas.
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1. Deteccidn de Situaciones: La deteccidn, o el enterarnos de algo, siempre es el punto de partida.
Puede referirse a una situacion que tiene toda una historia detras que puede plantear distintos

niveles de gravedad, asi como a potenciales puntos de interés para “empezar” a prestar
atenciénaestas conductas, acciones o fenémenos.

La deteccion de situaciones puede provenir de distintos ambitos; los propuestos son:



a. Denuncias: Queja formal y que posee datos comprobables; la misma puede provenir de
padres, madres, familiares o tutores (referentes de la familia que poseen contacto con la
institucion; no necesariamente los padres cumplen este rol en la actualidad); alumnos o
alumnas implicados de manera directa; alumnos o alumnas ajenos de manera directa a las
situaciones, que se constituyen en meros observadores, que se dan en distintos niveles;
docentes o directivos de lasinstituciones educativas.

b. Rumores: A diferencia de las denuncias, son situaciones que se encuentran revoloteando
por las instituciones y las personas que la componen, pero que no pasa de ser una situacion
potencial pues no hasido comprobada. La misma puede venir de sitios sociales, de personas
integrantes de las instituciones educativas, de los pasillos de la misma, de mensajes o
fotografias conlas cualesalgin miembro se topo, etc.

c. Signos: Por signos entendemos a aquellas conductas, situaciones o cualquier tipo de
cambio relevante que marque una diferencia en el status quo de la institucién educativa; es
decir, una cambio significativo pero que no ha sido denunciado formalmente, si no que un
determinado grupo (orientadoras, directores, profesores guias, tutores) ha notado;
algunos ejemplos de estos podrianser:

i. Cambios en el sociograma de un curso o seccion: Las relaciones internas de un grupo
han cambiado notoriamente (mejores amigos/as son enemigos; rivalidad entre
secciones).

ii. Cambios de conducta en alumnos/as: Situacidon que podria ser mas significativa si se
trata de alumnos o alumnas con un determinado perfil que favorezcan conductas de
riesgos o provengan de entornos que tienden ala generacion de factores deriesgo.

iii. Encontrarse con las consecuencias: En muchas situaciones salen a la luz publica
debido aquelas consecuencias delas mismas sonimposibles de ocultar o muy graves.

2. Andlisis de las situaciones detectadas: En este segundo momento queremos dividirlo en dos
subniveles: el de la interpretacién de la informacién con la que se cuenta y la evaluacion de la
misma.

a.Interpretacion de lainformacién con la que se cuenta: Para este subnivel proponemos las
siguientes preguntas de evaluacién:

i..Con quéinformacién contamos?

-¢Quiénesestaninvolucrados

-¢Cudles son/fueronlas situaciones que se dan/dieron?

-:Qué mas estd sucediendo? 0 ;Qué mas puede estar sucediendo?
-¢Aquésedebeelcaso? ;Sedeberealmenteaestoohayalgomas?
- ¢{Hace cuanto tiempo se encuentra sucediendo esta situacién?

- ¢Ha habido consecuencias o complicaciones? ;Estas son internas (solo afecta al
entorno escolar) o son externas (por ej. contempla a alumnos/as de otras
instituciones educativas)

ii. (Es necesario recabar mas informacidén? o (Es suficiente y confiable la informacién
con la que se cuenta? De ser positiva la primera pregunta y negativa la segunda se
recomienda plantearse de nuevo todas las preguntas propuestas anteriormente.
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b. Evaluacién: este subnivel parte de la pregunta ¢(De qué estamos hablando? Para
responder esta pregunta planteamos las siguientes opciones:

i. Situaciones Aisladas: Cuando hablamos de una situacidn que no se repitid, que pudo haber
sido grave o no, pero que no tiene una historia o que fue evaluada como que no continuarag,
ya que fue causada por ejemplo por una discusién que no hace relacién al comportamiento
tradicional de los involucrados, o que no hace a la dindmica de un grupo, o que fue causado
por algo fortuito. De todas maneras, creemos que es importante poner en accién dos
movimientos circulares ante este tipo de situaciones:

-Seguimiento: Implicamonitorearalos afectados porlasituacidn detectada; para ver
sirealmente con el tiempo se trata de una situacion aislada o algo que deviene a ser
mas sistematico.

- Trabajo de prevencién: Es recomendable poner en practica trabajos o acciones que
tenga como meta fortaleceralainstitucidnyalos involucrados, generando factores
de proteccidn, en miras a posibles reiteraciones. De esta manera, si la situacion se
repite se reducen las consecuencias, ya que los nifios, nifias y adolescentes poseen
conductas de proteccion.

ii. Situacion sistematica o reincidente: Cuando hablamos de situaciones que ya tienen
una historia, es decir, datan de tiempo atras (meses o afios), no se trata de una simple
accioén sino de una serie de acciones o situaciones que gira alrededor de un mismo grupo
odeindividuos; es decir, no son situaciones aisladas, sino tienen en comin o comoraizun
problema instalado en los protagonistas, el cual no desaparecerd sin intervencion, sino
porel contrario, tenderd aagravarsey complejizarse.

En estos casos recomendamos pasar al tercer nivel, el deintervencidn.

3. Intervencioén: En este nivel o fase la propuesta estd puesta en trabajar la tematica, dificultad o

problema con los afectados y con el entorno. La intervencidn es planteada como el intento de
resolucién de problemas a través de la puesta en marcha de una serie de acciones que tienen
una finalidad especifica, pero que en conjunto buscan terminar la situacién identificada como
problema.

Es importante rescatar que no solo se trata de una intervencion aislada, sino de un proceso
donde lasinstituciones educativas se fortalecen, protegiendo a sus beneficiarios nosoloantela
situaciéon actual sino ante futuras dificultades, generando un sistema de respuestas a las
necesidad de los alumnos y alumnas y generando en estos ultimos el sentimiento de que dicho
sistema funciona. Todo esto potenciara las denuncias y mejorara los sistemas de prevencién
fortaleciendo las conductas de protecciény el autocuidado.

Observamos que se pueden dar dos tipos distintos de intervencién, dependiendo del grado de
seriedad de las consecuencias de la situacidn, asi como de la necesidad de obtener soluciones a
corto plazo obuscarlaproteccidninmediata de uno delosinvolucrados.

Es en este momento donde cobra vital importancia la legislacién nacional, los documentos
internos de la institucion educativa (tales como las normas de convivencia) y los documentos
internos del Ministerio de Educacion.



Otro punto importante de este punto es el trabajo con las familias, ya que muchas veces éstas
mas que ayudar a la contencidn o alaresolucidn de los problemas, toman una postura negativa
para la situacién, agravandola desde la colaboracidn o trabando el proceso emprendido por la
institucion educativa. Es por eso necesario no solo trabajar con los alumnos y alumnas sino con
sus familias, para generar un vinculo de apoyo y comprensidn de las politicas y necesidades
escolares.

Para identificar a qué grupo pertenece la situacién actual, es importante hacernos preguntas
tales como:

- (Se trata de una situacidon que imperativamente debe terminar al ser detectada? o ;Se
puede trabajaramediano olargo plazo parala extincidn de lamisma?

-¢Estdenriesgolaintegridad de uno delosinvolucrados?
- (Existe unasituacion de violencia extrema?

- ¢Es posible, y positivo, realizar una accién inmediata, a corto plazo, que termine con la
situacién? En caso de ser afirmativa la respuesta: ¢Estas acciones inmediatas no
empeoraranlasituacion?

-¢Qué acciones son necesarias paralaintervenciéna corto, medianoylargo plazo?

Desde estas preguntas proponemos dos momentos de la intervencién, que no son
contradictorios, sino complementarios; donde no necesariamente se deban darambos:

a. Medidas urgentes: Por medidas urgentes nos referimos a todas aquellas acciones que
son de aplicacién inmediata, mds que nada cuando se trata de preservar la integridad de los
involucrados; cuando nos referimos a situaciones de larga data donde las consecuencias de
las mismas hace que sin el cese inmediato seaimposible intervenir; o asituaciones en donde
un corteinmediato puede beneficiarala extincion dela situacidn.

Es importante comprender que las medidas urgentes responden a la necesidad de la
situacién y por mds que generen un alto en las situaciones que desatan el problema, no
necesariamente lo resuelven sin un trabajo posterior de acompafiamiento. En muchos
casos, al extinguirse la situacién el conflicto puede derivar en nuevas formas o nuevas
modalidades o el dafio psicolégico puede continuar creciendo incluso sin la situacién
presente.

b. Medidas de proteccién y apoyo: Por las medidas de proteccién y apoyo entendemos a
aquellas acciones, generalmente a mediano y largo plazo, realizadas para trabajar las
situaciones detectadas con el fin de erradicar el problema y generar conductas de
proteccidn, atravésdelageneracion, desdelaescuela, de unentorno seguro que promueva
valores, lainclusiénsocial y la cultura del uso seguro y responsable de las tecnologjfas.

Sibien estas medidas no tienen como finalidad el terminarinmediatamente conla situacién,
buscan proteger a los involucrados, trabajar con ellos y evitar la repeticion de este tipo de
situaciones en su entorno cercanoy en lainstitucion educativa. Desde estaldgica, el trabajo
de prevencién cobra vital importancia, ya que no solo se trata de trabajar con el o los
afectados sino con todos aquellos que son evaluados como susceptibles o vulnerables ante
la problematica detectada.
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EL PRESENTE MANUAL COMO ELEMENTO DE PREVENCION
O AYUDA PARA LAINTERVENCION

Creemos que el manual, desde sus cuatro capitulos, puede ser implementado para procesos de
prevencién de situaciones de riesgos en una tematica especifica 0o a nivel general para la
promocidn de la cultura del uso seguro y responsable de las tecnologias de la informacién y
comunicacién; como asi también para la promocidn e implementacién de las TICs como una
herramienta productiva con muiltiples posibilidades para la construcciéon de una ciudadania
participativayresponsable, respetuosadelos derechos del otro.

Desde las necesidades de determinado grupo o momento se pueden implementar los capitulos
completos por separado, o el mismo manual en su totalidad, como un proceso formal de
prevencién. Se puede incluso trabajar segmentos de los capitulos, adaptar los articulos de
actividades, cambiar preguntas, utilizar técnicas de dramatizacidon para construir entre los
participantes las consecuencias de las actividades que realizan con las TICs sin ningun tipo de
auto-regulacidn, etc.

También el presente manual puede ser utilizado como una herramienta de intervencidn, ya sea
como guia para la identificacién de riesgos y vulneraciones de derechos (capitulo 2), como parte
del trabajo con grupos sensibles o vulnerables, o como una herramienta de trabajo con los

afectados porlas situaciones detectadas.

Incluso los contenidos de los mismos pueden ser aplicados o trabajados con nifios, nifias y
adolescentes asicomo conlos docentesy familiares.

LEYES NACIONALES Y DOCUMENTOS QUE PUEDEN
SER UTILES AL ABORDAR ESTAS PROBLEMATICAS

A la hora de presentarse un caso de vulnerabilidad de los derechos de los nifios, nifias y
adolescentes, se hace necesario conocer acerca de la existencia de leyes, cédigos y normativas
que puedan brindar algin tipo de ayuda para esclarecery determinarresponsabilidades.

Por otra parte, y considerando la premisa basica del derecho que dice que “no se puede alegar
desconocimiento” de lareglamentacion, de las disposiciones y leyes, es fundamental conocer de
antemano qué es lo que existe en el Paraguay en lo que a normativas, leyes y determinaciones se
refiere. Se podria incluso analizar las mismas y hasta qué punto éstas se aplican o no a la realidad
de la escuela/colegio de los/as nifios/as, a la sociedad en la que viven, como asi también en los
casos concretos que existieren.

Se propone, en este sentido, socializar las reglamentaciones de la Constitucién Nacional del
Paraguay del afio 1992, el Cédigo Penal/ Ley N° 1160 del afio 1997, el Cédigo de la Nifez y la
Adolescencia del afio 2001, la Ley contra la Pornografia Infantil 2861 del afio 2006, la Ley contra el



Abuso Escolar del afio 2012 y el Protocolo de Aplicacidn del Ministerio de Educacién contra el
abuso escolar y la violencia del 2012. Estos instrumentos normativos pueden resultar Utiles a la
hora de abordar algunas de las problemdticas que ocasionalmente pudieran darse por medio de
las TICs.

La Constitucion Nacional de 1992

Consideramos que como Carta Magna del Paraguay es bueno conocer los siguientes articulos de
la Constitucién Nacional, por mas de que su aplicacidn directa sea muy dificil:

Articulo 33.-Del derecho alaintimidad

La intimidad personal y familiar, asi como el respeto a la vida privada, son inviolables. La conducta de las
personas, en tanto no afecte al orden publico establecido en la ley o0 alos derechos de terceros, estard exenta
delaautoridad publica.

Se garantizan el derecho alaproteccidndelaintimidad, deladignidady delaimagen privada de las personas.
Articulo53.-Delos hijos

Los padres tienen el derecho y la obligacién de asistir, de alimentar, de educar y de amparar a sus hijos menores
de edad. Serdn penados porlaley encaso deincumplimiento de sus deberes de asistencia alimentaria.

Articulo 54.-De laproteccién al nifio

Lafamilia, la sociedady el Estado tienen la obligacidn de garantizar al nifio su desarrollo armdnico e integral, asf
como el ejercicio pleno de sus derechos, protegiéndolo contra el abandono, la desnutricidn, la violencia, el
abuso, el tréficoy laexplotacién. Cualquier persona puede exigir alaautoridad competente el cumplimiento de
tales garantiasylasancidn delosinfractores.

Los derechos del nifio, en caso de conflicto, tienen caracter prevaleciente.

Articulo 60.-De la proteccién contralaviolencia

El Estado promovera politicas que tengan por objeto evitar la violencia en el dmbito familiar y otras causas que

atenten contrasusolidaridad.

El Cédigo Penal de la Reptiblica del Paraguay Ley N° 1160/97

El Cédigo Penal es el compendio de leyes que mayormente estipula las disposiciones acordes alo
tratado alolargo delos cuatro capitulos.

Articulo 12.- Aplicacidn amenores

Este Cddigo se aplicard alos hechosrealizados por menores, salvo quelalegislacidon sobre menoresinfractores
dispongaalgo distinto.

Articulo 21.-Responsabilidad penal de los menores

Estd exenta deresponsabilidad penalla persona que no haya cumplido catorce afios de edad.

Articulo 28.- Desistimiento y arrepentimiento

1° El que voluntariamente desista de la realizacién ya iniciada del tipo legal o, en caso de tentativa acabada,
impida la produccién del resultado, quedara eximido de pena. Si el resultado no acontece por otras razones, el

autor también quedard eximido de pena cuando haya tratado voluntariay seriamente deimpedirlo.

83



84

2° Cuando varias personas participaran en la realizacién del hecho, quedard eximido de pena el que
voluntariamente retirase su contribucidn ya realizada e impida la consumacién. Cuando el hecho no se
consumara por otras razones o cuando la contribucién no haya tenido efecto alguno en la consumacion,
quedard eximido de pena quienhayatratado voluntariay seriamente de impedirla.

Articulo 29.-Autoria

1°Serd castigado como autor el querealizara elhecho obrando porsio valiéndose para ello de otro.

2° También serd castigado como autor el que obrara de acuerdo con otro de manera tal que, mediante su
aporteal hecho, comparta con el otro eldominio sobre surealizacién.

Articulo 30.-Instigacion

Serd castigado como instigador el que induzca a otro a realizar un hecho antijuridico doloso. La pena serd la
previstaparaelautor.

Articulo 31.- Complicidad

Serd castigado como cédmplice el que ayudara a otro a realizar un hecho antijuridico doloso. La pena sera la
prevista paraelautoryatenuada conarregloal articulo 67.

Articulo 38.-Duracién de lapena privativadelibertad

La pena privativa de libertad tendra una duracién minima de seis meses y méxima de veinticinco afios. Ella sera
medida enmesesy afios completos.

Articulo 97.-Instancia de lavictima

1° Un hecho punible cuya persecucién penal dependa de la victima, sera perseguible sélo cuando ella inste el
procedimiento.

2°Estd autorizada ainstar el proceso la victima del hecho. El derecho de instar pasara alos parientes sélo enlos
casos expresamente previstos porlaley.

3° Cuando la victima sea un incapaz, el autorizado serd su representante legal. En caso de que sea un menor se
estardalo que dispone el articulo 54 de la Constitucidn.

4°En caso devarios autorizados, cualquiera de ellos podrdinstar el procedimiento.

Articulo 122.- Amenaza

1°Elque amenazaraa otro conun hecho punible contralavida, contralaintegridad fisica o contra cosas de valor
considerable, o con una coaccién sexual, en forma apta para alarmar, amedrentar o reducir su libertad de

determinarse, serd castigado con penaprivativa delibertad de hasta unafio o conmulta.

Articulo 128.- Coaccién sexual

1° El que mediante fuerza o amenaza con peligro presente paralavida o laintegridad fisica, coaccionaraaotroa
padecer en su persona actos sexuales, o a realizar tales actos en si mismo o con terceros, serd castigado con
pena privativa de libertad de hasta diez afios. Cuando la victima haya sido coaccionada al coito con el autor o
con terceros, la pena privativa de libertad sera de dos a doce afios. Cuando la victima del coito haya sido un
menor, lapena privativadelibertad serd de tres a quince afios.

2° La pena podra ser atenuada con arreglo al articulo 67 cuando, por las relaciones de la victima con el autor, se
dieran considerables circunstancias atenuantes.

3°Alos efectos de estaley se entenderdn como:

1.actos sexuales, sélo aquellos que, respecto del bienjuridico protegido, sean manifiestamente relevantes;

2.actos sexualesrealizados ante otro, sélo aquellos que el otro percibieraa través de sus sentidos.



Asi mismo, el Cédigo Penal en el Capitulo 1V dedica todo un apartado referente a los hechos
punibles contra personas menores de edad. Entre los articulos que mds se adecuan a nuestra
tematica encontramoslos siguientes:

Articulo 134.- Maltrato de menores
El encargado de la educacidn, tutela o guarda de un menor de dieciséis afios que sometiera a éste a dolores
siquicos considerables, le maltratara grave y repetidamente o le lesionara en su salud, serd castigado con pena
privativa delibertad de hasta dos afios o conmulta, salvo que elhecho sea punible conarreglo al articulo 112.
Articulo 135.- Abuso sexual en nifios
1° El que realizara actos sexuales conun nifio o loindujera arealizarlos en simismo o a terceros, sera castigado
con pena privativa de libertad de hasta tres afios o con multa. Con la misma pena serd castigado el que realizara
actos sexuales manifiestamente relevantes ante un nifio y dirigidos a él, o loindujera arealizarlos ante sio ante
terceros.
2° En los casos sefialados en el inciso anterior la pena privativa de libertad serda aumentada hasta cinco afios
cuandoelautor:
1. alrealizar elhecho haya maltratado fisicamente alavictimaenformagrave;
2. hayaabusado delavictimaendiversas ocasiones; o
3. haya cometido el hecho con un nifio que sea su hijo biolégico, adoptivo o hijastro, o con un nifio cuya
educacion, tutela o guardaesté asu cargo.
3° Cuando concurran varios agravantes de los sefialados en el inciso 2°, el autor serd castigado con pena
privativa delibertad de hasta seis afios.
4° En los casos sefalados en el inciso 1°, la pena privativa de libertad sera de dos a diez afios cuando el autor
hayarealizado el coito conla victima.
5°Serd castigado con penade multa el que:
1. realizara delante de un nifio actos exhibicionistas aptos para perturbarle; o
2. con manifestaciones verbales obscenas o publicaciones pornogréficas en los términos del articulo 14,
inciso 3°se dirigiera al nifio para estimularlo sexualmente o causarle rechazorespecto al sexo.
6°Cuando el autor seamenor de diezy ocho afios, se podrd prescindir de la pena.
7°Enlos casos delosincisos 1° y 5°se podrd prescindir de la persecucién penal, cuando el procedimiento penal
intensificara desproporcionadamente el dafo ocasionado ala victima.
8°Se entendera pornifio, alos efectos de este articulo, ala personamenor de catorce afios.
Articulo137.-Estupro
1° El hombre que persuadiera a una mujer de catorce a dieciséis afios a realizar el coito extramarital, serd
castigado conpenade multa.
2°Cuando el autor sea menor de dieciocho afios se podra prescindir de la pena.
Articulo 147.-Revelacién de un secreto de caracter privado
1°El querevelara un secreto ajeno:
1.llegado a su conocimiento en suactuacién como,
a) médico, dentista o farmacéutico;
b) abogado, notario o escribano publico, defensor en causas penales, auditor o asesor de Hacienda;
¢) ayudante profesional de los mencionados anteriormente o persona formandose con ellos en la
profesion; o
2.respecto del cualleincumbe porley o en base aunaley una obligacién de guardar silencio, serd castigado con
pena privativa delibertad de hasta unafio o con multa.
2° La misma pena se aplicara a quien divulgue un secreto que haya logrado por herencia de una persona

obligada conforme alinciso anterior.



3°Cuando el secreto sea de caracterindustrial o empresarial, la pena privativa de libertad podrd ser aumentada
hastatres afios. Serd castigada tambiénlatentativa.
4° Lapersecucién penal del hecho dependera de lainstancia de la victima. Se aplicara lo dispuesto en el articulo
144, inciso 5°, Ultima parte.
5°Como secreto se entenderd cualquier hecho, dato o conocimiento:
1. de acceso restringido cuya divulgacion a terceros lesionarfa, por sus consecuencias nocivas, intereses
legitimos delinteresado; o

2. respectodelos cuales porley o enbaseaunaley, debe guardarse silencio.

En el Capitulo VIII del Cédigo Penal se desarrollan los articulos relacionados a los hechos punibles
contraelhonorylareputacidn, ylos articulos que sobresalen sonlos siguientes:

Articulo 150.- Calumnia
1° El que en contra de la verdad y a sabiendas afirmara o divulgara a un tercero o ante éste un hecho referido a
otro, capaz delesionar suhonor, serd castigado con multa.
2° Cuando el hecho se realizara ante una multitud, mediante la difusién de publicaciones conforme al articulo
14,inciso 3°, orepetidamente durante untiempo prolongado, lapenapodraseraumentadaa pena privativade
libertad de hasta dos afios o multa.
3°Envezdelapenasefialada, o conjuntamente conella, se aplicard lo dispuesto en el articulo 59.

Articulo 151.- Difamacién
1° El que afirmara o divulgara, a un tercero o ante éste, un hecho referido a otro, capaz de lesionar su honor,
serd castigado con ciento ochenta dias-multa.
2° Cuando se realizara el hecho ante una multitud o mediante difusién de publicaciones conforme al articulo 14,
inciso 3°, o repetidamente durante un tiempo prolongado, la pena podrd ser aumentada a pena privativa de
libertad de hasta unafio o multa.
3°La afirmacién o divulgacién no serd penada cuando sea dirigida confidencialmente a una personaallegada o
cuando, por suformay contenido, no excedalos limites de una critica aceptable.
4° La afirmacidn o divulgacidn no serd penada cuando, sopesando los intereses y el deber de averiguaciéon que
incumba al autor de acuerdo con las circunstancias, se tratara de un medio proporcional para la defensa de
intereses publicos o privados.
5° Lapruebadelaverdad dela afirmacién o divulgacion serd admitida sélo cuando de ella dependa la aplicacién
delosincisos3°y 4°.

6°Envezdelapenasefialada, o conjuntamente conella, se aplicardlo dispuesto en el articulo 59.

Articulo 152.-Injuria
1°Elque:
1.atribuyaaotrounhecho capaz delesionar suhonor; o
2. expresara a otro un juicio de valor negativo o a un tercero respecto de aquél, sera castigado con pena de
hastanoventa dias-multa.
2°Cuando lainjuria se realizara ante un tercero o repetidamente durante tiempo prolongado, lapena podrd ser
aumentada hasta ciento ochenta dias-multa.
3°En estos casos, se aplicard lo dispuesto en el articulo 151, incisos 3°al 5°.
4°Envezdelapenasefialada o conjuntamente conella, se aplicardlo dispuesto en el articulo 59.
Articulo 154.- Penas adicionales alas previstas
1°Enlos casos delos articulos 150 al 152 se aplicard, en vez de la pena o conjuntamente con ella, lo dispuesto en

elarticulo59.



2° Cuando, en los casos de los articulos 150 al 152, el hecho haya sido realizado ante una multitud o mediante
publicaciones conforme al articulo 14, inciso 3, se aplicara a peticién de la victima o del Ministerio Publico lo
dispuestoenelarticulo 62.
Del Cédigo Penal, por ultimo serescataunarticulo relacionado aluso delas TICs:

Articulo 188.- Operaciones fraudulentas por computadora
1° El que con la intencién de obtener para si o para otro un beneficio patrimonial indebido, influyera sobre el
resultado de un procesamiento de datos mediante:

1. programacidnfalsa;

2. utilizacién de datos falsos o incompletos;

3. utilizacionindebida de datos; o

4.otrasinfluenciasindebidas sobre el procesamiento, y con ello, perjudicara el patrimonio de otro,

serd castigado conpena privativa de libertad de hasta cinco afios o con multa.

El Cédigo de la Nifez y la Adolescencia Ley N° 1.680/2001

El Cédigo de la Nifiez y la Adolescencia estipulan dos articulos relacionados a las infracciones de
los nifios, nifias y adolescentes, que sonlos siguientes:

Articulo192.- Delosinfractores delaley penal

Las disposiciones de este libro se aplicardn cuando un adolescente cometa una infraccién que la legislacién
ordinaria castigue con unasancién penal.

Articulo194.- De laresponsabilidad penal

La responsabilidad penal se adquiere con la adolescencia, sin perjuicio de la reprochabilidad sobre un hecho,
emergente del desarrollo psiquico incompleto y demds causas de irreprochabilidad, previstas en el Articulo 23
y concordantes del Cédigo Penal.

Un adolescente es penalmente responsable solo cuando al realizar el hecho tenga madurez sicosocial
suficiente para conocer la antijuridicidad del hecho realizado y para determinarse conforme a ese
conocimiento.

Conelfinde prestarlaprotecciény elapoyo necesarios a un adolescente que en atencién al parrafo anterior no

seapenalmenteresponsable, el Juez podrd ordenar las medidas previstas en el Articulo 34 de este Cédigo.

Actividad 22: Lecturarecomendada.
Objetivodelaactividad: Conocerladerogacién 2.861/06 contrala pornografiainfantil.

Nuevo Cédigo Penal deroga ley contra pornografia infantil

| 01/06/2009 | Afio 5-n 35

Las nuevas modificaciones del Cédigo Penal, que entraran en vigencia el préximo 16 de julio, derogan
laley 2.861/06 contrala pornografiainfantil, lo cual es un retroceso en materia de legislacién, segun la
Coordinadora por los Derechos de la Infancia y la Adolescencia (CDIA). La norma a ser implementada
dejarad de penalizar varios actos que estan establecidos enlareglamentaciénvigente.
La ley 2.861/06 “que reprime el comercio y la difusion comercial o no comercial de material
pornografico utilizando la imagen u otra representacion de menores o incapaces” fue un histérico
logro de las organizaciones sociales, que de esta manera consiguieron que la legislacién se adecue ala
normativainternacional.
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Sin embargo, la normativa dejara de tener vigencia el préximo 16 de julio, cuando se empiece a aplicar
la ley 3.440/08 “que modifica varias disposiciones de la ley 1.160/97, Cédigo Penal”, aprobada por el
Congreso Nacional en junio de 2008 y promulgada por el ex presidente Nicanor Duarte Frutos al mes
siguiente.

La Coordinadora por los Derechos de la Infancia y la Adolescencia (CDIA) considera que esta medida
significa un retroceso en cuanto a legislacién de defensa de la nifiez y la adolescencia. La entidad
desarrollé un trabajo de lobby entre los parlamentarios que conformaban la comisidn de reforma del
Cddigo Penal para intentar frenar estas modificaciones, pero finalmente fueron aprobadas sin tener
encuentalas objeciones presentadas.

La nueva legislacion incluso no esta acorde con el Protocolo facultativo de la Convencidn sobre los
Derechos del Nifio relativo a la venta de nifios, la prostitucién infantil y la utilizacién de nifios en la
pornografia, firmado y ratificado por Paraguay, que entiende por pornografia infantil “toda
representacion, por cualquier medio, de un nifio dedicado a actividades sexuales explicitas, reales o
simuladas, o toda representacién de las partes genitales de un nifio con fines primordialmente
sexuales”.

De hecho, el nuevo Cddigo Penal, segin establece en su articulo 140, solo penalizard a aquellas
personas que produzcan “publicaciones que contengan como temdtica actos sexuales con
participacién de personas menores de 18 afos de edad y que busquen excitar el apetito sexual”,
limitando asf el universo de lo considerado como pornografia infantil o utilizacidn de nifios, nifias y
adolescentes en pornografia.

Un estudio realizado por Global Infancia destaca que la pornografia infantil puede consistir en una
fotografia de un nifio en pafiales o de una nifia desnuda, ya que “en ninguna de estas situaciones,
como en infinidad de otras tantas, se esta utilizando alos ninos como participes de un acto sexual. Sin
embargo, esto no exonera el hecho de que el material pueda ser considerado como 'pornografia’,
siemprey cuandoreunalas condiciones del tipo”.

“El famoso caso Xiscatti, por el cual nuestro pais recibié una orden de extradicién en el afio 1999, gird
alrededor de fotos de nifios y nifias desnudos bafidndose en los arroyos cercanos a las colonias de
Hohenau y Obligado. Ninguna de las fotografias mostraba actos sexuales propiamente dichos”,

resaltalainvestigacionrealizada.

Apunta ademas que los fiscales en base a su experiencia han sostenido que la frase “que busquen

]H

excitar el apetito sexual” vulnerala objetividad en lamedicidn de reprochabilidad del caso.

El segundo articulo relativo a pornografia también fue cuestionado por Global Infancia, ya que
penaliza solo a las personas que organicen, financien o promocionen “espectaculos publicos o
privados en los que participe una persona menor de dieciocho afios en la realizaciéon de actos
sexuales”. “No es necesario que el espectaculo del cual participe una persona menor de edad sea

realizando actos sexuales para que sea considerado pornografico”, resaltala organizacion.

El estudio de Global Infancia cuestiona ademas la redaccién confusa de algunos articulos de la nueva
ley, lo que puede darlugar a dificultades enla aplicacién delanorma penal. Un ejemplo en este sentido

es elinciso 6 del préximo Cédigo Penal, que establece que “los condenados por la comisién de hechos



punibles descriptos en este articulo generalmente no podran ser beneficiados con el régimen de
libertad condicional”. “El hecho de colocarle la palabra 'generalmente’ lo tornaindtil y obsoleto. Una
redaccién de este tipo no cabe enunaley de caracter penal. La palabra'generalmente’ resta claridad y
precisién alanorma, caracteres que no pueden faltar en ella. De quedar la locucién 'generalmente’ se
prestara a que en ciertos casos puedan beneficiarse los autores del hecho con el régimen de libertad

condicionaly en otros no, sintener un criterio valido para ello”, advierte elinforme.
Penas

El nuevo Cddigo Penal ademas disminuye la expectativa de penas para las personas involucradas en
casos de pornograffa infantil, ya que establece un maximo de cinco afios de privacion de libertad,

siendo quelaley vigente hastajulioincluye penas de hasta 15 afios de carcel.

Fuente: Red Andi América Latina. 1dejunio de 2009. Afio 5, nimero 35.

Preguntas sugeridas para el trabajo sobre el articulo:

1. ¢(Crees que este cambio en la legislacidn es positivo o negativo en lo referente a la
proteccién de nifios, nifiasy adolescentes?

2.;Creesnecesariaunaleyalrespecto delapornografiainfantil?

3.:Cémo crees que se tendria que plantear una potencial revisién de la ley para que la misma
contemple aspectos relacionados a las tecnologias de la informacién y comunicacion

(como medio de captaciény produccidn, asi como distribucién)?

Ley N° 3.006/2012 contra el acoso escolar en instituciones

educativas publicas, privadas o privadas subvencionadas
En el mes de mayo de 2012 fue sancionada la Ley contra el acoso escolar en instituciones
educativas publicas, privadas o privadas subvencionadas.
Esta ley era muy necesaria en vista al vacio legal que existia en las miltiples situaciones de acoso
en las instituciones educativas. De esta manera, ademas, el Paraguay es el cuarto pais de
Latinoamérica que legisla y estipula las situaciones de abuso escolar. Consta de 12 articulos y un
aspecto a rescatar es el peso que la ley otorga a las normas de convivencia de las instituciones

educativasy elreconocimiento delamismaal momento de laintervencién delabuso.

A continuacidn se presentanlos articulos mas destacados para el presente capitulo.

Articulo 1°.- Del Objeto:

La presente ley tiene por objeto definir, prevenir e intervenir en los diversos tipos o modalidades de acoso u
hostigamiento escolar en el ambito educativo; asi como adoptar las medidas que correspondan, de
conformidad con las normas de convivencia de cada institucién educativa, debidamente aprobadas por el
Ministerio de Educacién y Cultura, acorde con las buenas costumbres y las legislaciones vigentes. Dichas
normas seran aplicables a las instituciones de ensefianza de gestién publica, privada o privada subvencionada
detodalaRepublica.

Articulo 2°.- Definiciones: Paralos efectos de lapresente Ley, se entendera por:

Acoso u hostigamiento escolar: toda forma de violencia fisica, verbal, psicoldgica o social entre alumnos y

alumnas, que se realicen de manera reiterada en el dmbito educativo, generando en la persona afectada ur
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agravioomenoscabo ensudesarrollointegral.
Ambito educativo: entiéndase por aquellos espacios en los cuales se desarrollan planes y programas
institucionales de la educacidonformal enlos niveles de educacidninicial, basicay media.
Normas de convivencia: sistema normativo interno de las instituciones creado por cada comunidad educativa
y cuyo objetivo consiste enregularla conducta de todos sus integrantes, dentro de los principios democraticos
y participativos, basados enlos derechos humanosy de género.
Articulo 3°.- De los tipos de acoso u hostigamiento escolar:
Elacoso uhostigamiento escolar puede darse bajo los siguientes tipos:
a.Fisico:
1. Directo: Toda accién que produzca dafio no accidental en la integridad fisica, utilizando la fuerza
corporal o algin objeto que pueda provocarla.
2. Indirecto: Toda accién que genere dafio a bienes materiales de la persona afectada por la situacién de
acoso uhostigamiento escolar o bien, de bienes materiales de otros, culpandola a esta de tal situacién.
b. Verbal: toda expresién verbal injuriosa, obscena, agraviante u ofensiva que haga alusidn a la apariencia
fisica, origen étnico, familiar o a la nacionalidad, el género, la religién, la preferencia politica o la situacién
socioecondmica de la persona, con el fin de descalificar y lesionar su integridad moral o sus derechos a la
intimidad.
c. Psicolégico: Toda accién tendiente a humillar o menoscabar al afectado/a del acoso u hostigamiento
escolar, de sumoral y buenas costumbres, generando en su persona angustia e intimidacion que afecte su
integridad psiquica.
d. Social: Toda accién tendiente a excluir o bloquear alapersona, generando el aislamiento de lamisma, por
la situacién de acoso u hostigamiento escolar. La manipulacién de sus pares, buscando el desprestigio,
creandorumores que ladenigren o marginen.
Estos tipos de acoso u hostigamiento escolar pueden provocarse, a través de diferentes medios; porlo cual,
las conductas descriptas mas arriba como acoso u hostigamiento escolar, se deben tomar de manera
enunciativay no taxativa.
Articulo 4°.- Se consideran sujetos de la presenteley:
Los alumnos y alumnas escolarizados, que concurran a las instituciones de educacién formal en los niveles que
comprenden la educacidninicial, basicay media de gestidn publica, privaday privada subvencionada de todala
Republica.
Articulo 5°.-Ambito de Aplicacién:
Lapresente Ley se aplicara dentro del recinto de las instituciones educativas, sean de gestidn publica, privaday
privada subvencionada de todala Republica, como también en todas las tareas curriculares que desarrollen las
mismas fuera del recinto natural, cuando la victima y el acosador pertenezcan a una misma institucién; asi
como cuando quede demostrado por cualquier medio de prueba que la persona estd siendo afectada por la
situacion de acoso u hostigamiento escolar, segun lo descripto en los Articulos 2°y 3° de esta Ley, por sujetos

escolarizados pertenecientes a otrasinstituciones educativas.

El capitulo Il trata acerca de los mecanismos, medidas de prevencidn, proteccidn eintervenciény
delaresponsabilidad delasinstituciones educativas:

Articulo 6°.- La Autoridad de Aplicacién deberd disefar e implementar en un plazo maximo de un afo, los
mecanismos adecuados para prevenir e intervenir ante las situaciones de acoso u hostigamiento escolar, los

cuales deberanserincluidos enlareglamentacion de la misma.

Los y las docentes, asi como los equipos técnicos de las instituciones educativas que se conformen para el
efecto, tendran a su cargo laimplementacién de los mecanismos y procedimientos disefiados para la atencién

de casos deacoso u hostigamiento escolar.



El Ministerio de Educacién y Cultura serd responsable de la formacién y capacitacion de los docentes, a fin de
que estosincorporenlos conocimientosy las practicas necesarias paralaaplicacién delapresente Ley.
Articulo 7°.- Una vez determinada la existencia de la situacién de acoso u hostigamiento escolar, como
resultado del procedimiento realizado, de conformidad con lo dispuesto en la reglamentacién de la presente
leyyen lasnormas de convivencia de cadainstitucion educativa, se aplicaran las siguientes medidas:
a. Medidas de Prevencién: Se aplicardn para disminuir y las consecuencias del dafio generado y evitar la
reiteracion dela situacion de acoso uhostigamiento escolar.
b. Medidas de Intervencién: se aplicardn para evitar la continuidad de las situaciones de acoso u hostigamiento
escolardetectadas. Las medidas de Intervencidn se clasifican en:
1. Medidas de Urgencia: se aplicaran, a fin de garantizar la inmediata seguridad y proteccién de la persona
afectada por la situacién de acoso u hostigamiento escolar y, en cuanto a los supuestos acosadores,
precautelar sus derechos procesales en dichasituacion.
2. Medidas de Protecciény Apoyo:
2.1. Acompafiamiento individual y grupal dentro del aula por parte delos ylas docentes.
2.2. Acompafiamiento individual, grupal y/o familiar por parte del equipo técnico idéneo de la Institucién
Educativa.
2.3.Intervencidn de otrasinstituciones u organismos especializados en laatencién de estas situaciones.
Articulo 8°.- De laresponsabilidad por el cumplimiento de lapresente Ley:
En caso de existir indicios de situaciones contempladas en los articulos 2° y 3° de la presente ley, como asi
también de situaciones derivadas del incumplimiento de lamisma, se iniciardn los procedimientos establecidos
en la correspondiente reglamentacidén y en las normas de convivencia, tendientes a determinar la
responsabilidad de los miembros de la comunidad educativa de conformidad con el grado de participaciénya
la edad de los mismos. Una vez determinada la responsabilidad individual en cada caso, se aplicaran las

medidas establecidas en esta Ley u otras consignadas en otras normas que rijan la materia.

Resolucion N° 8353 - Protocolo de atencidn para los casos de violencia
y acoso escolar en las instituciones educativas dependientes del
Ministerio de Educacion y Cultura

El Protocolo de atencidn para los casos de violencia y acoso escolar, signado en mayo de 2012, es
unaherramienta que complementay viabilizalaley deacoso escolar.

Enlamismase encomiendaalaDireccidn de Proteccidny Promocién delos Derechos dela Nifiezy
Adolescencia dependiente de la Direccion General de Asesoria Juridica del Ministerio de
Educacidon y Cultura, la coordinacidon de las acciones tendientes a la socializacidon de los
instrumentos establecidos en el protocolo.

El objetivo del protocolo es “orientar sobre los mecanismos de sensibilizacién, promocién,
prevencion, proteccidn eintervencidn que se tomen desde lainstitucidn educativa, partiendo del
principio de que todo procedimiento que se implemente y en el que se encuentren involucrados
nifios, nifiasy adolescentes debe serrapido, eficazy confidencial”.

Los instrumentos que brinda el protocolo consisten en: Indicadores para identificar violencia;
indicadores para identificar el acoso escolar; indicadores en la victima de acoso; indicadores
observables en los espectadores de acoso; indicadores observables en el victimario de acoso;
cuestionarios sobre percepciones deintimidaciény violencia entre partes; hoja de preguntas para
el profesorado; hoja de preguntas para padres y madres, entre otros instrumentos.
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Actividad 23: Trabajando casos de vulneracién de derechos.

Objetivo de la actividad: Analizar casos de vulneracidon de derechos de nifios, nifias y
adolescentes, pormediodelas TICs.

Se presentan 3 casos basados en hechos reales en el Paraguay. Luego de leer contesta las
preguntas que se proponenalfinal dela actividad.

Caso 1: Pedro tiene 17 afios y tiene una hermana que se llama Sofia de 16 afos y van a la misma escuela.
Soffa y sus compafieras organizaron una fiesta el sdbado al mediodia en su casa. Se fueron 5 compafieras de
Soffa y se estaban bafiando en la pileta tomando vodka.

Dos compafieras totalmente borrachas empiezan a hacer topples y Pedro desde su habitacién aprovecha la
ocasién y les saca fotos desnudas a las comparieras de su hermana. Sacd 3 fotos que luego pasé a todos sus

compafieros y para el lunes todo el colegio tenia en su celular las fotos de las chicas del 1er curso desnudas.

Caso 2: Mariana tiene 16 afios y hace 3 meses tiene un novio de su mismo colegio que tiene 17 afios. Una
noche, Mariana accedié a filmarse en un video cuando tuvieron relaciones sexuales. Para sorpresa de ella, su
novio compartid el video con sus amigos por internet. A la semana, practicamente todo el colegio, los
alumnos y los profesores, e incluso la ciudad en donde ella vive ya vio el video de Mariana.

José, uno de los profesores de Mariana con el cual se lleva stiper bien, al enterarse que el video estaba en
circulacidn, pide tener el video pero no lo ve, con el fin de llevar a la fiscalia y a la comisaria para hacer la

denuncia.

Caso 3: Julio siempre se destacd por ser un buen alumno y con buenas notas.

Pero algo atipico pasé a mediados de afio. A la vuelta de las vacaciones de invierno Julio dio un giro en su
rendimiento académico y de un dia para el otro dej6 de hacer las tareas, dejé de presentar las investigaciones,
incluso empezd a faltar reincidentemente a clases. Todos los profesores se dieron cuenta de eso, pero la que
pilld a qué se debia ese comportamiento fue su profesora de Matematicas.

Un dia, navegando por las redes sociales se topd con un grupo que se llamaba "acuchillo que Julio del 8vo es
homosexual". Casi por curiosidad, y en vista a que tiene alumnos que tienen ese nombre empezd a leer las
cosas que compafieros, conocidos o desconocidos, decian de Julio. Para mayor sorpresa, se dio cuenta que se
trataba de Julio, el mejor de la clase. Se quedd muy preocupada y comenté a la directora para saber qué se

podia hacer.

Preguntas sugeridas para el trabajo sobre el articulo:

1.;COmo trabajarfas laruta deintervencion en este caso particular?

2.;Quéleyes estan envigenciasobre este caso?

3. Situvieses que generar una legislacién especifica para este caso, o agregar elementos a las ya
existentes; ;Cédmo lo harias?
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CONCLUSIONES

Luego de haber desarrollado los cuatro capitulos del presente material, el cual fue validado con
instituciones educativas y organizaciones de nifios, nifias y adolescentes, entendemos que nos
encontramos ante un instrumento que tiene dos alcances: el primero es el de desarrollar e instalar
capacidades que aseguren la proteccidn y el uso seguro, responsable y productivo de las TICs; y el
segundo es el de ser un material (til para las instituciones educativas a la hora de abordar los distintos
fenédmenos que se producen pormediodelas TICs.

A continuacién, creemos interesante realizar algunos comentarios en torno a los distintos ejes que
fuerontratados en el presente material. Asi,amodo de conclusién general sehavisto que:

En el capitulo 1, los derechos de los nifios, nifias y adolescentes, como asi también los derechos
humanos, se encuentranrelacionados con las Tecnologias de la Informacién y la Comunicacién (TICs),
ya que a través de las TICs los nifios, nifias, adolescentes, jdvenes y personas adultas pueden ejercery
garantizar derechos como el de la participacién y el del desarrollo integral de las personas que
favorece el crecimiento no sélo en lo fisico sino en las dimensiones emocional, social, politica y
cultural; el derecho alauniversalidad, entre otros.

En el capitulo 2, se reconocid que las TICs constituyen un vehiculo o un medio en el que las personas
pueden poner en riesgo el respeto de sus derechos. Desde Global Infancia sostenemos que los
fenédmenos del ciberbullying o ciber-acoso, sexting o chateo sexual, grooming o captacién enlinea, asi
como la exposicion a los contenidos inadecuados, riesgos en las redes sociales y el anonimato,
constituyen formas antiguas de exposicidn de las personas, pero que hoy dia se generan por un nuevo
medio. Estas situaciones suceden en muchos casos por el desconocimiento de los riesgos y
potencialidades de las TICs. No consideramos a las TICs como el motor de los problemas, ya que
siempre existieron personas con intenciones de dafiar laintegridad de otras personas. En los tiempos
enlos que nos toca vivir, se utilizan las TICs como uno mds de los medios que posibilitan [a vulneracién
delos derechos delaspersonas.

En el capitulo 3, se presentd el tipo de sociedad en la que vivimos a nivel mundial, una sociedad de la
informacién, caracterizada por la informatizacién y la digitalizacién como el medio para el
relacionamiento, la educacidn, el acceso a la informacién, medio laboral y como soporte de servicios
paralos ciudadanos digitales. De esta manera, las TICs sirven para lograr el desarrollo de las personas,
de instituciones publicas, instituciones privadas, y de las comunidades. A través de las TICs se puede
educar o ensefar, se puede participar e incidir politicamente, se pueden generar ingresos y
transacciones econdmicas, se puede tener noticias al instante de lo que ocurre tanto en el pais o en
cualquier parte del mundo que se encuentre dentro de la sociedad de la informacién, o se puede
mantener el contacto entre las personas que se encuentran geogrdficamente distantes. Ser
ciudadanos digitales, o en otras palabras formar parte de la sociedad de la informacidn, nos brinda
muchas ventajas en el diaadia.

En el capitulo 4, se hace un recorrido por la legislacién paraguaya en lo relacionado alas TICs y a los
derechos de los nifios, nifias y adolescentes, con la intencidon de poder contar con los cédigos,
articulos, y normativas establecidas para poder intervenir a la hora en que algunos de los derechos se
encuentran violados.



De manera general entendemos que enlo que respectaalas TICs, todo depende de cdmo selas use, y
el uso se encuentra determinado por el conocimiento de los riesgos, las potencialidades, las
obligacionesy derechos que tienentodos los seres humanos.

Desde Global Infancia apuntamos a favorecer el uso consciente, responsable y saludable de las TICs,
ya que esa es la Unica manera de poder cumplir con el objetivo original de las mismas: el de mejorar la
calidad devida de todaslas personas.

Reconocemos que al tratar “las cosas que suceden en el mundo de las TICs”, son los jévenes y los
nifios, nifias y adolescentes quienes se encuentran con mds conocimiento, con la Iégica y el lenguaje
que se requiere para poder manejar a las mismas. Por ello instamos a las personas adultas que
aprendan el uso de las TICs, que se alfabeticen digitalmente, de manera a poder “conectarse” con
estemundo gobernado por sus hijos, hijas, sobrinos, sobrinas, nietos y nietas.

Esperamos que el material sirva para fomentar la reflexién y participacién y que a través de estas
acciones se promuevalaproteccién de las personas que usanlas tecnologias.
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